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Prologo

La Sociedad de la Informacién, y las oportunidades de todo tipo que propor-
ciona, sera una gozosa realidad cuando los ciudadanos comprendan las ven-
tajas que aporta a su calidad de vida, asumiendo que el uso inteligente de la
tecnologia no se puede imponer, pues se trata de una opcién personal.

En la Cumbre Mundial para el Desarrollo de la Sociedad de la Informacion,
celebrada en Ginebra del 10 al 12 de diciembre de 2003, se suscribié un
manifiesto en el que por primera vez en la historia se reconocia de forma
explicita la relacién entre tecnologia y desarrollo social. El nicleo central de
esta declaracién dice asi:

Nosotros, los representantes de los pueblos del mundo, declaramos nuestro
deseo y compromiso comunes de construir una Sociedad de la Informacién
centrada en la persona, integradora y orientada al desarrollo, en que todos
puedan crear, consultar, utilizar y compartir la informacién y el conocimien-
to, para que las personas, las comunidades y los pueblos puedan emplear
plenamente sus posibilidades en la promocién de su desarrollo sostenible y
en la mejora de su calidad de vida, sobre la base de los propdsitos y princi-
pios de la Carta de las Naciones Unidas y respetando plenamente y defen-
diendo la Declaracién Universal de Derechos Humanos.

El libro que el lector tiene ahora en sus manos, responde claramente a estos
principios; pues se inserta en la cadena de reflexién y accién puesta en mar-
cha por las Administraciones Pdblicas y el sector privado, con especial hinca-
pié desde la Generalitat Valenciana a través de ANETCOM, y porque intenta
facilitar a los empresarios conocimientos y experiencias suficientes para que
puedan decidir libremente sobre la conveniencia de implantar Internet en sus
empresas.



Estas publicaciones caerian en el vacio si los lectores-empresarios convenci-
dos de las ventajas que aporta la tecnologia no encontraran luego el entorno
técnico, econémico y legal necesarios para el desarrollo de sus planes. Las
iniciativas pablicas y privadas que se vienen desarrollando a todos los niveles
de la sociedad valenciana, permiten asegurar que los empresarios siempre
encontrardn el entorno necesario para apoyar sus proyectos.

Se aborda en este documento un problema que a todos nos preocupa, la
seguridad, y que sigue siendo una de las principales barreras que impide a
los ciudadanos acercarse a la Red. Pero en estas paginas no se reduce el dis-
curso a la exposicién de ciberdelitos y medidas de proteccién, también se
nos habla de la seguridad solidaria, basada en el principio de que la seguri-
dad debe empezar por uno mismo.

En los diferentes estudios que se vienen realizando sobre la aceptacion de las
tecnologias por parte de la sociedad, a veces no se profundiza lo suficiente
en que el desconocimiento es una fuente importante de actitudes y compor-
tamientos, sobre todo de ese miedo que se siente a la hora de introducir datos
personales a través de Internet. A la tecnologia se llega a través del conoci-
miento.

Quisiera terminar estas lineas con un mensaje de optimismo y satisfaccion. El
dltimo Infobarémetro emitido por CEVALSI, integrado en la Oficina Valencia-
na para la Sociedad de la Informacién, OVSI, destaca que el noventa y tres
por ciento de las empresas valencianas con mas de diez empleados estan
conectadas a Internet, lo que refleja que desde la Generalitat Valenciana, y
gracias a organismos como ANETCOM, se estan sentando las bases propicias
para que la Sociedad de la Informacién y el Conocimiento sea una realidad.

Esteban Gonzélez Pons
Conseller de Relaciones Institucionales
y Comunicacién adscrito a Presidencia









Introduccion

Cuanto mds grande es una empresa mayor es la distancia entre los tornillos y
las neuronas, es decir, las operaciones de la alta direccién. En las pequefias no
suele ocurrir lo mismo, y en las grandes podemos encontrar algunas excepcio-
nes; no es infrecuente ver al consejero delegado de unos grandes almacenes
pasear por las plantas y observar el comportamiento de clientes y dependien-
tes, con el fin de identificar dreas de mejora. Hubo una época en la que ciertos
ejecutivos se vanagloriaban en publico de no saber absolutamente nada de
ordenadores; para muchos, esta actitud sigue siendo correcta, quizds porque
los que asi piensan no saben distinguir entre programar y sacarle partido a un
sistema de ordenadores. De que las cosas han cambiado es buena prueba que
los directores de las TIC, suelen ser miembros de pleno derecho del comité de
direccién. Directivos y tecnélogos siguen condenados a convivir y entenderse,
so pena de poner en serio peligro la rentabilidad de la empresa, e incluso su
supervivencia; la explosion de la burbuja tuvo mucho que ver con este asunto,
y también con el ansia especulativa desatada por una ficticia bonanza finan-
ciera. Lo mas curioso es que, como tantas otras veces, se maté al mensajero y,
de una forma u otra, la culpa se la colgaron a la red.

Las Pymes son el sujeto de estas paginas. El cambio de mentalidad sufrido
por los directivos de medianas y grandes compaiiias, no parece haber calado
en nuestro segmento objetivo, en razén de que la principal barrera para la
introduccién de las tecnologias en este sector siguen siendo la desconfianza
y el temor; la primera al afirmar que Internet no sirve para nuestro negocio,
para los demas si pero para nosotros no, y la segunda en razén de que lo des-
conocido asusta.

Parte de los problemas del binomio tecnologia-pyme, podria tener su origen
en la actitud del empresario frente al cambio que supone utilizar Internet
como herramienta de trabajo; la mejor forma de poder ver las cosas con otra



optica, es una buena formacién, con lo que el tandem actitud-aptitud podria
ayudarnos a eliminar las barreras que impiden a las Pymes alcanzar el nivel
de innovacién necesario mediante el concurso de las tecnologias mas avan-
zadas.

Cualquier buscador puede proporcionar cientos de miles de referencias en
relacion con la problemdtica del uso de Internet por parte de las Pymes (a lo
largo de estas paginas los colectivos Pymes o microempresas deben interpre-
tarse como la suma de ambos). Programas de actuacién, ferias y exposicio-
nes, informes, estudios, articulos, conferencias, mesas redondas, ruedas de
prensa, libros y cursos de formacién, se cuentan por miles. En estas paginas
solo se pretende exponer algunas reflexiones que pudieran ayudar a los
empresarios en las decisiones clave relativas a los negocios en la Red.

Sobre la base de que la actitud precede a la aptitud, se ha intentado elaborar
un documento de facil lectura, del que fuera posible extraer algunas ensefian-
zas sobre la utilizacién de Internet en las Pymes. Con publicaciones de este
estilo, y cursos preparados con similar filosofia, podria abordarse la tarea de
preparar a los empresarios, y a los que aiin no lo son, para que ni el descono-
cimiento ni el temor que le acompafia sigan siendo la causa de no disfrutar
de las ventajas que proporciona el uso inteligente de la tecnologia.

Dentro de la problemética que plantea la falta de seguridad, se presenta un
nuevo enfoque, la seguridad solidaria, basada en el principio de que la segu-
ridad empieza por uno mismo y termina en los que nos rodean. Una vez mas,
el conocimiento frente al oscurantismo, pues sin el primero, hasta los mas
modernos sistemas de seguridad y proteccion podrian convertirse en nuestros
peores enemigos.

El que esto escribe siempre ha sido partidario de ver las botellas medio lle-
nas, lo que no resta un apice de capacidad para dilucidar que la tecnologia
no es buena ni mala, y que todo depende del uso que hagamos de ella. La
sola utilizacién de la Red (Internet y la Red tienen aqui el mismo significado)
no garantiza nada, y buena prueba de ello fue la cibercrisis del ano dos mil.
Todos tenemos iguales derechos a expresar nuestras convicciones en la for-
ma que estimemos conveniente, pero no deja de ser curioso que los acérri-
mos enemigos de la Red no se recatan de servirse de ella para difundir sus
criticas.



El optimismo sensato que impregna estas paginas, queda reflejado en los estu-
dios de casos que salpican el texto, y en las frases que se intercalan en sus
paginas. Los primeros se refieren a casos reales, y la mayor parte de las segun-
das se deben a profesionales de reconocido prestigio.

El texto estd agrupado en tres partes. Con la primera de ellas se intenta dar
una vision global de las tecnologias utilizadas en el e-business, evitando tec-
nicismos y tratando de acercarse a la realidad; se pretende con ello mejorar
la aptitud de los directivos de Pymes para que puedan decidir su entrada en
el mundo Internet con conocimiento de causa. En la segunda se exponen
algunas de las soluciones empleadas para funcionar en red y se aborda el
tema de la seguridad que podria haberse ubicado en la primera parte, pero se
ha preferido incluirlo aqui, con objeto de ayudar a las empresas a que le pier-
dan el miedo a la Red. En la Gltima parte se intenta desmontar algunos de los
mdltiples mitos difundidos sobre la Red.

Y para finalizar esta introduccién un par de agradecimientos. El primero a la
direccién de ANETCOM por depositar en mi su confianza; espero no haber-
les defraudado. Agradecimiento también a Editorial Anaya que publicé en su
dia mi libro “Tecnologia mévil”, del que he extraido una parte del material
aqui presentado.

Luis Arroyo Galadn

Noviembre 2005
Madrid






Parte 1
Principios basicos






1. Telecomunicaciones

LA COMUNICACION es una de las caracteristicas mas importantes del ser
humano, y cuando se realiz6 “a pesar de la distancia”, surgié la telecomu-
nicacién. Telefonia, Internet, redes de area local, redes domésticas y banda
ancha, son los componentes de la infraestructura digital que se presentan

en este capitulo.

Si hiciéramos una excavacién arqueoldgica de nuestras ciudades, veriamos
tres capas de hilos conductores: par de cobre, cable coaxial y fibra éptica.
Los atascos en carretera no son otra cosa que la inadecuacién entre el trafico
que pueden absorber nuestras vias circulatorias y la cantidad de vehiculos
que intentan transitar por ellas. En el caso de la telefonfa, el trafico (nimero
de conversaciones simultdneas) también se ha visto incrementado, y los inge-
nieros han tenido que desarrollar dispositivos cada vez mas potentes, con
incrementos millonarios en el tréfico absorbible. Los ingenieros de telecomu-
nicaciones cuentan con otra poderosa arma; si el trafico que desea introdu-
cirse es mayor que la capacidad méaxima del soporte, “comprimen” la infor-
macion, lo que ha hecho posible la televisién digital y los reproductores de
misica, capaces estos Ultimos de almacenar decenas de miles de canciones
en un aparato que no es mayor que una cajetilla de tabaco.

¢ 1.1. El comunicador personal (PC)

Hasta principios de los 80, el tamafio del mercado de ordenadores era bas-
tante predecible, hasta tal punto que IBM podia estimar las ventas que reali-
zarfa el aio siguiente con gran fiabilidad, lo que le permitia ajustar su capaci-
dad comercial y productiva a las necesidades del mercado. La aparicién del
microordenador, al que IBM daria el nombre de PC (Personal Computer)
supondria la entrada de las maquinas inteligentes en los hogares. Las siglas



eran correctas, pero su traduccién no tanto, pues estas maquinas no sélo se
usan para procesar, sino también para comunicarse (Personal Communica-
tor). Esta acepcion se basa en el hecho de que, después de casi quince afos
de estar en el mercado, la principal aplicacién de Internet sigue siendo el
correo electrénico.

¢ 1.2. Internet y el teléfono mévil

A principios de la pasada década aparecen en el mercado dos tecnologias
que se sittan en el centro de una transformacién social, de cuya magnitud
aln no somos del todo conscientes. Nos estamos refiriendo a Internet y a la
telefonfa mévil. La primera de ellas divide a la poblacién mundial en dos
grandes grupos: los que tienen acceso a las tecnologias digitales y que for-
man parte de la Sociedad de la Informacién, y los que no lo tienen; entre
ambos se abre la denominada brecha digital. Los gobiernos estan intentando
reducir, e incluso eliminar, esa barrera que impide a los no conectados gozar
de las oportunidades que disfrutan los que habitan al otro lado de la hendi-
dura.

Los urbanitas practicamos diariamente el nomadismo sin apenas prestarle
atencion. Casa — oficina — cafeteria — oficina — restaurante — casa — tiendas -
espectaculo — bar - casa. A estos entornos no acudimos todos los dias, pero si
todas, o casi todas, las semanas. La telefonia nos permitia cubrir las dos bases
mas importantes, casa y oficina, pero cuando estdbamos en el resto sélo nos
quedaba la solucién de la cabina telefénica. Con los méviles cualquier entor-
no tiene las mismas posibilidades de comunicacién personal, con una venta-
ja adicional, que nos permite comunicarnos cuando estamos en movimiento.
La telefonia fija también recibe el nombre de alambrica, mientras que la
mévil se denomina inalambrica. En Japén, el teléfono movil se ha convertido
en un simbolo de estatus social y hay japoneses que cambian de aparato una
o dos veces al afio. El éxito sin precedentes de esta tecnologia podria concre-
tarse en dos hechos: son ya mas de mil quinientos millones de usuarios de la
tecnologia mévil, y con esta cifra se supera sobradamente el nimero de telé-
fonos fijos.



« 1.3. Las redes de telecomunicacion

Manteniendo el simil telecomunicacion — red de carreteras, cabria afirmar
que, hasta este punto, hemos hablado mas de vias que de vehiculos, es decir,
mucho de continente y poco de contenido. En funcién de su estructura, las
vias de comunicacién permiten uno u otro tipo de trafico: bicicletas, motoci-
cletas, coches, cuatro ruedas, furgonetas y camiones, han venido circulando
por uno u otro tipo de via, y cuando lo hacen por la misma, una autopista, a
veces se les asignan carriles distintos.

En el mundo de las telecomunicaciones ha venido sucediendo algo parecido,
pues nos encontramos con la existencia de una red telefnica, otra de datos,
una red de radio, y otra para la televisién. Las autopistas permiten que cual-
quier tipo de tréfico circule por ellas, con lo que se evita el despilfarro que
supondria tener un tipo de autopista para cada tipo de vehiculo. En el mundo
de la telecomunicacion, las autopistas del conocimiento (continente) permi-
ten la circulacién simultdnea de todo tipo de contenidos (voz, datos, fotos e
imagenes en movimiento), pues se emplean senales digitales para cualquier
tipo de contenidos, los cuales pueden compartir el mismo canal de comuni-
cacion.

1.4. Las ondas

Cuando hablamos, el aire que nos rodea vibra de acuerdo con el sonido que
emite nuestra garganta. Estas vibraciones hacen que el aire se “concentre” en
mayor o menor medida, es decir, que su presion oscile. Si lanzamos una pie-
dra a un estanque, se producen unas ondulaciones con agua alta o baja, de
una forma similar a lo que sucede con la presién del aire. El nimero de veces
por segundo que la onda del estanque presenta un pico, se llama frecuencia,
y ésta se mide en ciclos por segundo (c/s). Al hablar, emitimos sonidos con
una gama de frecuencias que va de los 300 a los 3.500 c/s, de aqui se dedu-
ce que un canal de voz basta con que soporte un “ancho de banda” equiva-
lente a la diferencia entre la frecuencia mayor y la menor.

El ritmo al que nos llegan los sonidos de la voz humana es bastante pausado,
pero cuando se trata de didlogos de ordenadores las velocidades hay que



multiplicarlas por mil, si se trata de datos, y si lo que emitimos son sefiales de
video el factor multiplicador podria ser de hasta diez mil. Para simplificar la
escritura de estas magnitudes se emplean las siguientes abreviaturas: K-kilo
(1.000 bps), M-mega (1.000.000 bps), G-giga (1.000.000.000. bps), porque a
todos los efectos un c/s es igual a un bps (bits por segundo). Ya se ha comen-
tado que estas velocidades pueden optimizarse con sistemas de compresién
de la senal.

# 1.5. Las telecomunicaciones en el hogar

Las variantes que se utilizan para introducir en los hogares los contenidos
que circulan por las autopistas digitales son: par de cobre (voz); ADSL (voz,
datos, e imagen, en funcién de la velocidad ofrecida por el operador); PLC
(similar al ADSL pero empleando los cables de la energia eléctrica en lugar
del par telefénico); cable (ofrecido por las compaiias de televisién por cable,
mas rapido que el ADSL); teléfono movil (con los modernos sistemas de alti-
ma generacién del tipo UMTS, se pueden alcanzar velocidades de hasta 1
Mega); antena de televisién (voz, datos e imagen para la TDT-transmision
digital terrestre); satélite (aunque dedicado principalmente a la televisién, tie-
ne capacidad para comunicar cualquier otro tipo de contenido); y finalmente
Wi Max (basada en la tecnologia de las redes inalambricas, principal compe-
tidor del ADSL, y que desempenard un papel importante en el acceso en ban-
da ancha a los hogares).

Las telecomunicaciones han hecho posible tejer una red de cobertura
mundial que permite la comunicacién cuando, donde, como, y con quien
se quiera. Estamos atrapados por esta malla digital, y si no queremos per-
manecer aislados, deberemos estar conectados, pues al no tener conexion
nos estaran prohibidas las posibilidades que ofrece la interconexién a nivel
mundial. Esta red permite realizar de forma instantanea: un pedido con
confirmacién de donde se puede encontrar el mejor precio, permitir que
un ciudadano de cualquier parte del mundo pueda comprar los productos
de mi empresa, anunciar ofertas sin limitacion de tiempo ni de espacio,
reservar entradas para el cine cuando se va en coche hacia la sala, o reali-
zar una presentacion a un cliente a partir de unos ficheros que dejé en la
oficina.



¢ 1.6. Redes de area local (LAN)

En la ciudad de Palo Alto, corazén de Silicon Valley, la empresa Xerox asenté
un centro de investigacion. A lo largo de los anos este centro fue la cuna de
multitud de dispositivos que ahora nos son familiares pero que, entonces,
eran considerados como revolucionarios. La nocién de ratén como elemento
de didlogo con las maquinas, las interfaces graficas y el ordenador personal,
fueron concebidos por los investigadores que trabajaron en aquel centro. En
la historia de las tecnologias de la informacién jugé un papel muy peculiar
pues, siendo los padres del ordenador personal, con varios afios de anticipa-
cion sobre el PC de IBM, no fueron capaces de que sus descubrimientos
tuvieran ninguna utilidad practica. Mucho se ha escrito tratando de analizar
las causas de tan alto derroche de innovacién temprana, como lo acontecido

con la invencién de las redes de area local.

Las universidades norteamericanas, que tan importante rol han tenido en el
desarrollo de la industria informatica, siempre han estado escasas de presu-
puesto para la adquisicion de equipos. Tratando de encontrar férmulas de
ahorro, nacié la idea de compartir (share), que ha dado lugar a multitud de
técnicas como el time-sharing, sistema que permite repartir la potencia de un
ordenador entre un nimero importante de usuarios. Un sistema de este tipo
fue empleado por Bill Gates para el desarrollo de su primer producto de soft-
ware. En casi todos los departamentos universitarios solia presentarse siempre
el mismo problema, cémo compartir el uso de equipos de alto coste (impre-
soras y discos) entre los distintos miembros del departamento. Las LAN les
dieron la solucién; los usuarios conectados a un mismo soporte de comuni-
caciones, un cable coaxial, sirviéndose de este medio mediante protocolos
de comunicacioén.

Cuando las empresas comienzan a hacer un uso intensivo de los PC, se recu-
rre al mismo tipo de configuracién, y de esta forma las LAN pasan del mundo
universitario al sector empresarial (como ocurriria con Internet). Las oficinas
empiezan a “cablearse” y a llenarse de puntos de conexién y equipos (hub,
conectadores, router, bridges, servidores...) que hacen posible el que todos
los equipos hablen con todos, y que las LAN tengan la capacidad de extender
sus conexiones a otras redes puiblicas y privadas. Cablear una oficina no es



tarea facil, supone a veces agredir su estructura, entrafia un coste, y sélo pres-
ta servicio en los puntos en que haya conexién que, por supuesto no es toda
la superficie de las paredes; cuando se trata de edificios con algin valor artis-
tico el cableado es impensable. En los tiempos del PC, en el que las conexio-
nes eran fijas, no planteaba ningtin problema, pues también era fijo el orde-
nador y el sedentarismo era la norma. Pero con la aparicién de los portétiles,
este sedentarismo se convirtié en, nomadismo primero, y en itinerancia des-
pués. En ambos casos la bisqueda permanente del conector es engorrosa y
problemdtica.

¢ 1.7. ADSL. La banda ancha

Los hilos de cobre (par de cobre, también llamado bucle de abonado) que
unen nuestros hogares con las centrales telefénicas tienen una capacidad
maxima de comunicacién que se expresa en bps (bits por segundo, aunque a
veces se prescinda de estas tres letras), precedidos de unos simbolos (K para
miles, M para millones y G para miles de millones); con este procedimiento,
una velocidad de transmisién de 56 Kbps, equivaldria a 56.000 bits por
segundo. Hasta fecha bien reciente, esta era la velocidad maxima conseguida
en el bucle de abonado (el cable coaxial y la fibra dptica ofrecen velocidades
muy superiores), pero los ingenieros consiguieron primero elevarla hasta 500
Kbps, y posteriormente mas alld de los 4 Mbps. Las técnicas empleadas para
conseguir estos rendimientos son muy numerosas, pero la mas conocida es el
ADSL. Cuando la velocidad de transmisién supera los 250 Kbps, y de acuer-
do con los estdndares internacionales, se estd hablando de banda ancha.

La velocidad de transmisién condiciona el tiempo que se requiere para trans-
mitir o recibir una determinada cantidad de informacion y el tipo de soporte
(texto, voz, imagen fija o imagen en movimiento) que se puede manejar. Con
una linea telefénica sin acondicionar necesitariamos 142 segundos para
“bajarnos” un fichero de 1T mega (un millén de caracteres, es decir ocho
millones de bits), si empledramos un ADSL de 500 K consumiriamos tnica-
mente 16 segundos.

La capacidad de un canal de comunicacion de alta velocidad se puede
emplear para realizar una Gnica comunicacion, o para integrar varias; quiere
esto decir que con una de estas lineas es factible realizar en simultdneo un



cierto nimero de comunicaciones de voz, a la vez que se estén llevando a
cabo transmisiones de datos.

Por lo que se refiere al tipo de contenidos: los textos se aceptan a cualquier
velocidad pero con la limitacién del tiempo necesario para realizar la comu-
nicacién; la imagen fija requiere un minimo de cincuenta mil ciclos por
segundo, la imagen en movimiento cerca de cien mil, el video mas de un
millén y la televisién rondarfa los dos millones.

La banda ancha se ha convertido en un simbolo de la modernidad digital, y
el nimero de hogares o empresas que disfrutan de ella es un factor determi-
nante del desarrollo hacia la Sociedad de la Informacién. Todos los paises
desarrollados han puesto en marcha proyectos especiales para conseguir su
rapida difusién, dado el muy positivo impacto que tiene en el desarrollo eco-
némico y social de un pafs.

¢ 1.8. Telefonia movil

La relacién entre el nimero de cibernautas y los que utilizan un teléfono
mévil varia de un pais a otro. En US la relacién se inclina a favor de los ciber-
nautas, mientras que en lItalia y Espafia ganan los méviles; en nuestro pais, la
relacion es de uno a dos. Las causas de estas diferencias incluyen factores
sociales como los diferentes estilos de vida. Los ciudadanos de un pais pue-
den ser mas extrovertidos que otros, lo que influye en que el uso del mévil
sea mas frecuente en lugares pulblicos; otra de las razones puede ser que
cuando el mévil aparecié en el mercado, los norteamericanos llevaban unos
cuantos ahos sirviéndose del PC, y la pantalla de los méviles se les hacia
demasiado pequefa.

Voz, datos y multimedia son los diferentes estadios por los que ha pasado la
telefonia movil, y aunque este Gltimo es atn incipiente, quedando reducido
al envio de iméagenes fijas o en movimiento, lo cierto es que el mévil se esta
convirtiendo en un equipo mas que se conecta a la red, dando lugar a la apa-
ricién de una nueva tecnologia, Internet mévil.



2.La Red

EN UN LENGUAJE SIMPLE, pero no exento de rigor, con una exposicién
sencilla y sin tecnicismos, dandole importancia a los para qué y no a los
cémo, se presenta una tecnologia que esta cambiando nuestros estilos de
vida y, por consiguiente, la forma de hacer negocios.

Internet no es una tecnologia, sino un modo de vida, y aunque parezca no
tener mucho sentido este aserto, sirve para afirmar lo que muchos ya han
indicado, que Internet no debe ser considerado como una simple tecnolo-

gia.

El hecho de que el proyecto estuviera financiado por el Departamento de
Defensa de EEUU, ha hecho creer a muchos que las raices de Internet son
militares y que sus usos principales lo fueron en proyectos de Defensa. Nada
de esto es cierto, pues su desarrollo tuvo lugar en entornos donde siempre
imperd un auténtico espiritu universitario de generosidad. El mercantilismo
no llegé a la Red hasta su salida al mundo comercial.

En los sesenta hubo que hacer uso de la infraestructura telefénica y montar
sobre ella los equipos necesarios para manejar las comunicaciones digitales.
Cada empresa debia desarrollar su propia red, normalmente incompatible
con la de sus vecinos. Con la llegada de Internet, se formé una red de redes,
que ofrecia la compatibilidad necesaria para que los equipos conectados a
cualquiera de ellas, pudieran intercomunicarse.

Con la nocién de web, la red deja de ser un mecanismo de transporte y se
convierte en repositorio global de informacién, o dicho de forma un tanto
grandilocuente, en la conciencia de la humanidad. No se trata por tanto de
un almacén fijo de datos fijos, sino de una red de conocimientos.



¢ 2.1. La arquitectura cliente/servidor

A principios de los setenta (veinte afios después de la introduccién de los
ordenadores en las empresas), estas maquinas tenfan una capacidad de
memoria central de unos pocos miles, una capacidad en disco de muy pocos
millones, ocupaban una buena cantidad de metros cuadrados, y eran muy
caros. En estas circunstancias, no habfa otra alternativa que concentrar al
maximo la potencia de proceso y servirse de ella a distancia mediante el
empleo de terminales carentes de cualquier capacidad de almacenamiento o
de proceso. El abaratamiento que supuso la aparicién de los microprocesado-
res permitié un espectacular incremento en las prestaciones, junto con drasti-
cas reducciones de precio y de tamafio. En este nuevo escenario nace un nue-
vo tipo de sistemas en los que unos equipos se comportan como clientes
cuando solicitan el proceso de una tarea, o como servidores cuando realizan
procesos solicitados por clientes.

Esta arquitectura presenta una serie de ventajas, entre las que cabria mencio-
nar la facilidad de ampliacién, al poder afadirse los equipos necesarios, y la
resistencia al fallo, pues unos elementos hacen de respaldo de los otros.
Cuando proceso y almacenamiento estaban concentrados en una dnica
maquina, el host, la flexibilidad era practicamente nula, y en caso de averia
todo el sistema se venia abajo; la arquitectura cliente / servidor es mucho mas
flexible y econémica.

A principios del S. XXI habia en el mundo mas de 450 millones de PC en fun-
cionamiento, la mayoria de ellos con unas capacidades medias de memoria
de 500 Mb. y de almacenamiento en disco duro de 2 Gb. Estos son los equi-
pos que utilizan hoy muchos cibernautas. Algunas de estas potencialidades
se estan transfiriendo a equipos méviles que son bastante mas pequefios.

La lista de aparatos que se pueden conectar a Internet es interminable. PC,
mévil, PDA, fax, camara de video, equipo de audio y teléfono mévil, son
equipos mas o menos conocidos, pero ya no lo son tanto las lavadoras, micro-
ondas, frigorificos, aparatos de aire acondicionado, maquinas expendedoras,
o incluso un zapato. Hay neveras que estan dotadas de inteligencia para
conectarse a la Red y que disponen de un lector de cédigo de barras, adosa-
do en el marco de su puerta. Cuando introducimos o extraemos alimentos, el



electrodoméstico va realizando el célculo de lo que resta en el aparato, avi-
sandonos si se alcanza un limite que hubiéramos fijado de antemano (rotura
de stock), pudiendo llegar incluso a realizar de forma auténoma un pedido al
supermercado que tengamos predefinido. Si a nuestra puerta llama alguien y
nos dice que es del supermercado contestaremos que no hemos hecho nin-
gun pedido, pero el empleado nos informara que nuestra nevera si lo hizo.
Por lo que se refiere al zapato, basta con introducir en la suela un botén inte-
ligente que emite una sefal detectada por una antena préxima y desde ahi a
cualquier lugar a través de Internet.

¢ 2.2, La conexion a la Red

Los que tienen su residencia en una zona de viviendas unifamiliares y van
por la mafhana a la oficina en su coche, iniciaran su trayecto por un camino
particular estrecho y sin asfaltar, a continuacién circularan por las mediana-
mente asfaltadas calles de la urbanizacién que le llevaran a una carretera
publica, de allf a una autopista y dentro de ella a un tramo con doble nimero
de carriles; en el otro extremo se va produciendo el desdoblamiento contrario
pero con calles. Cuando trabajamos en Internet nuestros mensajes siguen un
camino similar y van pasando de rutas poco concurridas a otras en las que se
comparte el medio de comunicacién, normalmente fibra éptica, con miles de
otros mensajes; la red de redes esta estructurada para absorber en cada tramo
las puntas de trafico que puedan presentarse.

Siguiendo con nuestro ejemplo, imaginemos una urbanizacién que sélo tiene
una salida a la carretera comarcal; en este caso habra que prever una infraes-
tructura que evite los colapsos de trafico en ese punto. Algo parecido es lo
que sucede con las redes de empresa que se quieren conectar a Internet; en
lugar de que cada equipo tenga su propia conexion, es mas eficaz establecer
un dnico punto de salida. A efectos de accesos, las modalidades van desde
un particular con su PC doméstico, hasta un edificio de oficinas, un centro
comercial, un parque industrial o un campus universitario. Los puntos de
entrada a la red tendran un ancho de banda determinado, acorde con las
necesidades del trafico de informacion.

El equipo de los usuarios, que se conecta a la Red a través de una empresa
proveedora de servicios de Internet (ISP) ha pasado de ser un simple maneja-



dor de correo electrénico a convertirse en pantalla de television. La aparicién
del multimedia implica que el ancho de banda de la conexién a la red deja
de ser camino vecinal para convertirse en autopista.

La calidad percibida en un sistema viene fijada por el componente de menor
rendimiento. Quiere esto decir que, si en un trayecto hay autopistas, carrete-
ras y caminos vecinales, serdn estos Gltimos los que condicionen el tiempo
para llegar al punto de destino; en un viaje por avién, no es la velocidad de la
aeronave sino las horas que tenemos que esperar en el aeropuerto las que
condicionaran la duracién de nuestro viaje. En el caso de Internet sucede
algo parecido, de poco sirve tener una conexién en banda ancha si la infor-
macion que recibo debe transitar por caminos hechos para un tréfico lento.

+ 2.3. Procesadores de textos

En este capitulo dedicado a Internet falta una W, es decir tenemos que hablar
de la Web (telarafa de informacién o documentos), pues sin ella, Internet
serfa un puro mecanismo de transmisiéon y no un medio de comunicacién
interactiva. A principios de los noventa, el Dr. Tim Berners-Lee, desarrollé un
sistema para facilitar la intercomunicacién entre la comunidad cientifica, al
que bautizé con el nombre de HTML. Este lenguaje Ginicamente manejaba
textos, hasta que en 1993, aparecié en el mercado un navegador con una
interfaz grafica de usuario, que permitia visualizar las paginas web en toda su
riqueza de grafismo y colorido.

Si se requiere trabajar con una pagina determinada de un documento concre-
to, no existe otra alternativa que comprarla o pedirla prestada. Si esta opera-
cién se quisiera realizar en Internet, deberiamos bajarnos el libro entero, pero
si nos servimos del invento de Berners-Lee, lo Gnico que necesitamos es tecle-
ar la referencia de la pagina en nuestro PC para que un buscador la encuentre
y un navegador la sitde en nuestro equipo.

En el caso de que el texto de un discurso estuviera compuesto de palabras con-
catenadas y sin solucién de continuidad, de poco o nada va a servirle al que ten-
ga que pronunciarlo. Para que esto sea posible, habra que componerlo: signos
de puntuacién, margenes, principio y final de parrafo. Cuando recibimos una



prueba de imprenta nos servimos de un conjunto de marcas con las que dar ins-
trucciones a los tipografos; de aqui viene el nombre de lenguaje de marcas.

Cuando nos referimos a unos documentos en el mundo de los ordenadores,
distinguiremos tres elementos: el texto, la estructura y la interpretacién. El
primero de ellos parece claro, con el segundo nos referimos a la estructura
del documento, mientras que el Gltimo nos indica cémo aparecera en la pan-
talla o impresora. Los procesadores de textos manejan los tres elementos, de
tal forma que un documento sélo podra ser leido por el mismo procesador de
textos que lo escribié. La informacién procesada por un lenguaje de marcas
es manejable por cualquier software, lo que implica que cuando se prepara
un documento, no se requiere saber en qué ordenador se va a procesar.

¢ 2.4. Actividades realizadas con Internet

Cuando se implanta un sistema informdtico en una empresa, sélo se podran
procesar las aplicaciones que estén oficialmente reconocidas; los usos “no
oficiales” de un PC son eso y, por consiguiente, no entran en esta definicion.
Todo lo contrario de lo que sucede en Internet, donde no existen aplicacio-
nes predeterminadas y sélo se dispone de servicios de soporte para facilitar la
implantacion de cualquier sistema.

Esta variedad de usos se presta a diferentes clasificaciones, en funcién de los
parametros empleados. Podriamos empezar haciendo la clasificacion en base
a los diferentes planos sociales: el individuo, la familia, la comunidad, la
empresa y la administracion.

Para el uso individual cabria referirse a la comunicacién (e-mail y chat), la
bdsqueda de informacion (web), servicios de informacién (meteorologia,
carreteras, bolsa...), el comercio electrénico y la ventanilla electrénica. Estas
aplicaciones puede que sean o no de entretenimiento (juego, videojuegos,
musica, television, etc.).

En la familia, y dado que cada uno de sus componentes puede hacer un uso
individualizado de Internet, podriamos estar hablando de, por ejemplo, progra-
mas contables.



Las comunidades virtuales siguen gozando de cierta atencién en otros paises,
siendo los EEUU donde mas se han desarrollado.

En la empresa, los usuarios habran de seguir las normas y procedimientos
establecidos.

Las administraciones se sirven cada vez mds de la red para agilizar sus rela-
ciones con los ciudadanos. La ventanilla dnica y virtual ya es una realidad en
muchas poblaciones, con el consiguiente ahorro de tiempo y molestias por
parte del ciudadano.

Desde una perspectiva mas amplia, las actividades que pueden realizarse con
Internet cabria agruparlas de la siguiente forma:

o Comunicar y colaborar, mediante el envio de correos electrénicos, la
transmisién de documentos y datos, y la participacién en chat y conferencias
electrénicas.

« Acceso a la informacion, a través de la bisqueda de informacion, bases de
datos y catdlogos, libros, folletos y todo tipo de documentos en forma digital.

« Participar en discusiones, formando parte de grupos interactivos.

 Suministrar informacion, transfiriendo ficheros con texto, graficos, soni-
dos e imagenes fijas o en movimiento.

« Entretenimiento, participando en juegos, videoclips, escuchando mdsica
y leyendo libros y revistas con animacié6n digital.

* Realizar transacciones de negocio, anunciando, vendiendo y comprando
productos y servicios.

« La teleconferencia ha venido mejorando con el desarrollo de la tecnologfa.
Ahora ya es factible organizar mesas redondas con teleparticipantes ubicados en
los cinco continentes. Los expertos que presentan los temas de discusién se sitd-
an en una sala preparada al efecto, y los participantes pueden seguir las exposi-
ciones (sonido e imagen) a través de Internet; los comentarios y preguntas se
plantean mediante correos enviados a la central. Hay empresas que se dedican a



organizar estos eventos donde se puede participar por una médica cantidad;
compdrese esta solucion con reuniones cuya inscripcién vale miles de euros, a
los que deben afadirse avién y hotel. Con las modernas teleconferencias se tie-
ne la oportunidad de escuchar e interactuar con auténticos lideres, a unos costes
soportables por cualquier organizacién.

« Mini charlas, que son videoclips de diez a quince minutos de duracién en
los que un experto da una pequena charla sobre un tema concreto. Muchas de
ellas son gratuitas y representan unas posibilidades de formaciéon muy grandes al
tratarse algunas veces de personalidades de rango internacional.

« E-mail y voice-mail eran casi desconocidos hace menos de diez afios y aho-
ra son empleados por cientos de millones de usuarios de la web. La familiaridad
e intensidad con la que se emplean suele ser la causa de algunos de sus proble-
mas mas frecuentes: interpretaciones erréneas de los textos, vida privada y con-
fidencialidad, sobrecarga de mensajes y disminucién de contactos personales.

 Mensajes instantaneos y salas de chats, los primeros para que el destinatario
reciba el mensaje sin demora alguna (es una forma ampliada del chat), y el
segundo para corazones solitarios 0 mentes con ansias de aventuras; muchos
cibernautas dedican horas y horas al dia chateando por aqui'y por alla.

« Groupware es un término acufiado en los ochenta y se refiere a las posi-
bilidades de trabajo en equipo a pesar de la distancia, y a poder controlar el
flujo de documentos de una empresa sin necesidad de mover una sola hoja
de papel, pues lo que se desplazan son sus representaciones digitales.

« Intranets y Extranets, son redes que funcionan con la misma arquitectura y
protocolos que la web; las primeras permiten automatizar las relaciones con
proveedores, y las segundas son de uso interno. Estas han cobrado una gran
importancia, hasta llegar a convertirse en el auténtico sistema nervioso de la
empresa; la implantacién de paquetes integrados permite una drastica reduc-
cién de papeleo y una fluida comunicacion entre todos los entes que forman
parte de la organizacién. Cuando los japoneses comenzaron a servirse de las
técnicas del JIT (Just in Time), argumentaban que la fabrica de cualquier empresa
empezaba en la fabrica de sus proveedores. Este axioma se hace realidad con la
apertura de las redes corporativas a las que tienen acceso sus proveedores y
clientes.



¢ 2.5. Voz sobre IP (VolP)

La voz transmitida mediante el protocolo IP, segtin los expertos, es una tecno-
logia [lamada a revolucionar el mercado de las telecomunicaciones, al per-
mitir que conversaciones de voz sean transmitidas a través del mismo proto-
colo que empleamos en Internet.

Su primer gran impacto sera en las Ilamadas de larga distancia, cuyo coste
podria llegar a ser muy reducido, admitiendo que en la “conversacién” se
envien imagenes a través de webcam.

Aunque el nimero de usuarios de teléfonos méviles ha superado a los que
siguen empleando el fijo, los ingresos por este concepto contindan siendo
una parte sustancial del total. La difusién de la tecnologia VolP tendra un
innegable impacto en la forma de operar de las operadoras de telecomunica-
ciones, y para los usuarios una importante reduccion de costes y también una
simplificacién de los procesos empresariales. Las microempresas disfrutardn
de una gran autonomia en sus actividades de comunicaciones de voz y de
datos, siendo asi que ambas seran vehiculadas mediante el mismo protocolo,
IP.



3. Negocios en la Red

ENFOQUE PRACTICO de las ventajas, estrategias y formas de hacer nego-
cio en la Red. También se exponen las cuatro etapas recomendadas para lle-
gar a la empresa en red. El e-business es el tema central de este capitulo.

Internet y la Web son dos términos que se han convertido en sinénimos. La Red
que naciera a finales de los sesenta, no es otra cosa que un sistema de comuni-
caciones mediante el que cualquier maquina hable con cualquier otra maquina.
La www (World Wide Web) es uno mas de los servicios ofrecidos a través de
Internet; usuarios con escasos conocimientos tecnoldgicos, con el empleo de un
simple navegador, tienen acceso a contenidos, productos y servicios.

“Un enfoque seguro, flexible e integrado para conseguir ofertas diferencia-
das, mediante la combinacion de los sistemas y procesos de las operaciones
bdsicas del negocio, con la simplicidad y alcance que hace posible la tecno-
logia Internet”. Esta era la definicién del e-business que daba IBM a mitad de
la pasada década en su calidad de precursora del negocio en Internet. Aun-
que colocar una “e” delante de cualquier actividad empresarial es algo que
se puso de moda hace poco més de un lustro, los negocios electrénicos se
iniciaron hace cinco décadas; si bien esto es cierto, no debe olvidarse que la
quinta letra del alfabeto hace referencia mas a la red de redes que a la micro-
electrénica. Las grandes y medianas empresas han venido sirviéndose de
redes privadas de transmisién de datos desde los setenta. Lo que Internet
aporta es un salto cualitativo, de gran trascendencia, al facilitar alcance mun-
dial a un coste asequible a cualquier bolsillo.

La utilizacién de lo digital en el mundo de la empresa es tan antiguo como
las domiciliaciones bancarias. Estamos ante el embrién de la transferencia
electrénica de fondos. Atrds quedaron los programas de némina con una ruti-
na que realizaba el desglose de moneda para que el cajero pudiera meter en
los sobres los billetes y monedas precisos para cuadrar los ingresos de cada



empleado; desafortunadamente para algunos, desapareceria la agradable sen-
sacién de manosear las monedas y billetes que uno se habia ganado honra-
damente.

En la década de los ochenta, un ingeniero de la compania telefénica inglesa
desarrollé un sistema al que bautizé con el nombre de viewdata, y que fue
bautizado como videotex en la peninsula ibérica. Se trataba de que los sor-
dos pudieran enterarse de lo que se decia en la pantalla sin tener que recurrir
al intérprete con lenguaje de gestos. La solucién consistia en deslizar por la
parte inferior del televisor un texto cuya visién era activada con el mando a
distancia por los discapacitados que asi lo decidieran. Utilizando este mismo
principio, la pantalla del televisor llegé a convertirse en boletin de noticias
visualizables sin mas que teclear en el mando a distancia el ndmero de la
pagina deseada. El gobierno francés decidié crear una industria nacional en
base al videotex, regalando cientos de miles de teléfonos con pantalla, a los
que denomind minitel; funcionaban como teléfono normal y como terminal
de entrada / salida al estar dotados de una pequena pantalla y de un cémodo
teclado; como red de transporte se utilizo la red telefénica conmutada, a la
que hubo que anadirle algunos equipos especializados. El éxito de este siste-
ma fue espectacular contdndose por miles las empresas que ofrecian a través
de él todo tipo de servicios, desde el comercio electrénico al chat pasando
por el e-mail; a pesar de sus esfuerzos, la industria francesa no conseguiria
exportar el invento. Con la llegada de Internet el gobierno francés se vio obli-
gado a transformar su servicio minitel en red Internet para no quedar fuera
del modelo internacional.

Las relaciones de una empresa con sus proveedores generan una gran can-
tidad de trabajo administrativo en el que tiene un peso importante el mane-
jo de documentos. Albaranes de entrega, pedidos, facturas, especificacio-
nes... son sélo una pequefna muestra de una lista de igual tamafio que la
némina de empleados encargados de procesarlos. El empleo de la informa-
tica dio como resultado el intercambio electronico de documentos (EDI),
aplicacion vertical, pues las caracteristicas y contenido de los documentos
manejados estan en funcién del tipo de industria de que se trate. La prime-
ra aplicacién se desarroll6 en Europa, y fue puesta en practica por la indus-
tria automovilistica.



# 3.1. Ventajas de estar en la Red

Las empresas que han abrazado la doctrina “e” por seguir la moda no han
encontrado los paraisos que buscaban; no tiene ningtin sentido embarcarse
en un proyecto de esta envergadura sin ideas muy claras de los objetivos que
se persiguen. Solamente aquellas organizaciones que estén totalmente digita-
lizadas podran moverse deprisa, las demdas avanzaran con mucha cautela.
Aun asi, no hay que perder de vista que una cosa es el funcionamiento
correcto de un complejo sistema, y otra bien distinta alcanzar el retorno espe-
rado a la inversion realizada.

Muchas son las razones para lanzarse a trabajar en la Red, y de entre ellas,
cabria citar las que a continuacién se resumen:

« En primer lugar podra conseguirse una nueva experiencia con sectores
desconocidos, con lo que podria ampliarse el mercado en el que se actda.

« La visibilidad lograda para la empresa es mayor que la que se tenfa al
iniciar el proyecto, porque se estd utilizando una infraestructura de alcance
global.

« Trabajar on-line supone poder dar respuesta inmediata a las necesidades
de los clientes.

« La innovacién es una realidad que permite ofrecer nuevos productos y
servicios sin necesidad de realizar grandes inversiones.

« Tener linea directa con los clientes supone estrechar lazos y reforzar rela-
ciones con la clientela.

« La infraestructura de red permite reducir los costes de las transacciones lo
que supone una repercusion positiva en productos, soporte y servicios.

« Los conflictos que normalmente se producen en las relaciones con el
mercado se resolveran mas facil y ripidamente en razén de nuestra conexion
permanente con el entorno.



Las ventajas ofrecidas por el negocio electrénico dependen en gran medida de
las que ofrece trabajar con Internet. La Red esta disponible en cualquier parte
del mundo, veinticuatro horas al dia y siete dias por semana; es facil de utilizar;
hacer llegar las transacciones al usuario final no requiere una gran inversién.
Los costes de conectar con el cliente son bajos en comparacién con los relati-
vos a canales de distribucién convencionales; es sumamente facil integrar pro-
cesos, productos y servicios una vez que estos hayan sido informatizados.

¢ 3.2. Una nueva forma de hacer empresa

A veces se tiene la impresién de que sélo las grandes empresas de muy
alta tecnologia son las candidatas para operar en el mundo del negocio
electrénico. Esta vision no es realista, pues cualquier tipo de empresa pue-
de trabajar en la Red, y asi lo sentencié un alto directivo de la empresa
Cloros, “hasta la lejia es e-business”; esta empresa ha instalado una extra-
net conectada a sus proveedores, con la que espera reducir el coste inter-
no de proceso de un pedido en un ochenta y cinco por ciento a lo largo de
varios afnos, siempre y cuando sus proveedores hagan también un uso
intensivo de la Red.

Sea cual sea la forma en que una empresa se relaciona con sus clientes, ope-
rar en un entorno de empresa virtual exige un comportamiento con gran
capacidad de respuesta, seguridad y eficiencia. Las tiendas virtuales en US
sufrieron serios problemas durante la Navidad de 1999, al no ser capaces de
procesar los pedidos de sus clientes, de no realizar las entregas a tiempo, y
de no manejar las devoluciones de forma adecuada. Fue una demostracién
clara de que sus Web no respondian a los tres criterios antes mencionados.
En la primavera del ano siguiente se produjo el crack de las punto-com, en el
que no dej6 de tener su influencia la reaccién adversa de los frustrados com-
pradores navidenos.

El modelo e-negocio se refiere a toda actividad econémica que se realiza a
través de Internet. La cuestion no radica sélo en el hecho de conectarse, sino
en las posibilidades que entrafa dicha conexién. El valor de utilizar una red
esta relacionado con el cuadrado del ndmero de elementos que a ella se
conectan, ;podemos imaginar el valor que aporta servirse de una red que
cada afo duplica el nimero de sus usuarios?



El uso creciente del negocio electrénico es la consecuencia logica del empleo
cada vez mas intensivo de los ordenadores y las comunicaciones para cualquier
actividad empresarial; estamos hablando de coordinar y desarrollar los procesos
criticos de un negocio (disefio de productos, suministros, fabricacién, venta, pedi-
dos y prestacion de cualquier tipo de servicio). De acuerdo con la opinién de
algunos expertos, en esta acepcién del término se hace mas hincapié en los mode-
los y procesos de negocio que en el hecho de estar utilizando Internet. Quiere
esto decir que la tecnologia nunca debe ser contemplada como un fin, sino como
el medio que debemos emplear para que nuestra actividad sea mas competitiva.
Esta afirmacion se viene repitiendo hasta la saciedad desde hace muchos afos,
pero la sociedad no parece saber cémo ponerlo en préctica; la crisis de princi-
pios de siglo se produjo, entre otras cosas, por creer que el éxito de cualquier
negocio estaba asegurado por el simple hecho de utilizar la tecnologfa Internet.
En la década de los sesenta, tener un ordenador era una cuestion de prestigio y
las grandes empresas los instalaban en la planta baja de sus edificios corporati-
vos, a pie de acera, con grandes cristaleras para que los viandantes supieran que
aquella organizacion era tan importante que hasta tenia un ordenador.

# 3.3. Estrategias para estar en la Red

Si siempre es dificil encontrar principios de aplicacién general para elaborar
estrategias, en este caso lo es alin mds. Por esta razén nos limitaremos a presen-
tar algunos aspectos basicos que deben ser tenidos en cuenta cuando se esta-
blezcan estrategias para empresas en la Red.

Las cadenas de valor con sélo dos protagonistas, comprador y vendedor, cada
vez son menos frecuentes y lo corriente es encontrar conjuntos de participantes
en los que cada uno representa su papel, y donde todos persiguen el mismo
objetivo, rentabilizar su inversién. En algunas ocasiones las compensaciones
pueden ser indirectas, como cuando una empresa estd dispuesto a regalar los
servicios y contenidos de una pagina web a cambio de cobrar por la publicidad
que se hace en ella.

En general hay cuatro maneras de generar ingresos en las actividades relaciona-
das con los contenidos: suscripcién, tiempo de conexién, publicidad, patrocinio
y transacciones.



Durante demasiado tiempo, y con demasiada frecuencia, se ha considerado a
las TIC como un gasto y no como una inversién para mejorar la rentabilidad
del negocio. Con la aparicién del e-business es cada vez mas comun que las
empresas se decidan a externalizar (outsourcing) los procesos que es mas
barato ejecutar desde fuera que desde dentro, liberando fondos para mejorar
los que se quedan dentro.

Los e-clientes no solamente quieren mas opciones, sino que les gustaria tener un
ilimitado ndmero de alternativas. En este contexto, la personalizacién puede
hacerse mediante la adaptacion de la pagina web a las necesidades del cliente.
Algunos fabricantes de automéviles ofrecen la posibilidad de configurar, en su
sitio web, el coche que se desea comprar, tanto en los elementos basicos como
en todo tipo de extras; una vez realizado el pedido, de la fabrica saldrd un
vehiculo que tendra como destino, el domicilio del cliente que lo configurd.

Ciertas limitaciones propias de los proyectos de software estan siendo elimi-
nadas en el desarrollo de aplicaciones e-business. Aunque adn quede mucho
camino por recorrer, ya se dispone de algunos elementos que facilitan la eje-
cucién del proyecto; teniendo en cuenta que la infraestructura de red esta a
nuestra disposicion, se puede empezar con una interfaz estandar y una solu-
cién parcial para luego irla completando a medida que se va consiguiendo
experiencia. La consecucion de estas potenciales ventajas no debe abordarse
nunca sin una planificacién completa y rigurosa del proyecto.

+ 3.4. Cuatro etapas hacia la empresa en Red

Durante mds de un cuarto de siglo, la informdtica sélo era visible para los
informaticos y un selecto grupo de directivos; el personal de a pie hubo de
esperar hasta la aparicion del PC para que se estableciera el contacto infor-
matica-empleado. Unos afos mas tarde, las redes de drea local sentaron las
bases de la comunicacién interactiva.

De acuerdo con algunos estudios, se puede deducir que, para implantar una
empresa virtual, las organizaciones atraviesan por cuatro estadios o etapas.

1. Correo electrénico. Lo que en un principio era solamente un medio de
intercambiar mensajes, se ha convertido en facilitador del groupware, posibili-



tando nuevos modelos de organizacién, culturas empresariales y formas de tra-
bajo en equipo. En épocas de recortes presupuestarios, algunas empresas han
conseguido estos objetivos simplemente con un empleo intensivo e inteligente
del e-mail.

2. Web de acceso piblico. La siguiente fase suele consistir en la puesta en
marcha de una Web de acceso publico. En este incipiente estado, la Web se
configura como instrumento de marketing para que la empresa se dé a cono-
cer y el mercado pueda saber de los productos y servicios que ofrece.

3. Establecer una intranet. Mediante el empleo del protocolo IP, las empre-
sas pueden poner en funcionamiento redes internas para el uso exclusivo de
sus empleados, son como Internet en miniatura, pero sin perder por ello un
apice de su potencialidad. En poco tiempo la red interna se convierte en el
sistema nervioso de la empresa y sus paginas web acogen todo tipo de docu-
mentos: desde las “mejores practicas” hasta los manuales de normas y proce-
dimientos.

4. Conexion con clientes y asociados. En realidad, esta etapa se desarrolla
en dos fases. En la primera de ellas se trata de emplear la Web de inicio, con
las mejoras correspondientes, para dar servicio a los clientes. La segunda con-
siste en abrir nuestra intranet a las empresas con las que trabajamos, normal-
mente proveedores.






4. Comercio electronico

EL CARACTER PRACTICO que se ha pretendido imprimir a esta publicacién
se refuerza aun mas en una materia, el comercio electrénico, cuya principal
cualidad es haber introducido una gran variedad de modelos de negocio: de
formas de hacer negocios. Se presta especial atencién a los aplicativos
empresa-cliente (B2C- Business to Customer)) y empresa-empresa (B2B-
Business to Business).

La relacién tecnologia = éxito no es en absoluto cierta, y seria mucho mas
adecuado plantearla como gestion del negocio + gestion de la tecnologia =
éxito potencial.

Estos malentendidos podrian evitarse si tuviéramos siempre en cuenta las
cuatro dimensiones de la tecnologia: técnica, aplicacién, gestion e impacto.
Lamentablemente se habla méas de la primera porque, aunque es dificil de
entender, es mas facil de vulgarizar. A cualquier profesional le resulta sencillo
hablar de redes, Internet, telefonia mévil, cajeros automaticos, plasticos inte-
ligentes... en la seguridad de que su interlocutor tendrd una idea mas o menos
aproximada de lo que esta diciendo. Las otras tres dimensiones son mas com-
plejas y, para referirse a ellas, hay que tener un conocimiento de la tecnolo-
gia que suele estar reservado a colectivos mas especializados. Comentarle a
un colega que la implantacién de un ERM ha supuesto una reduccién del
setenta por ciento en los costes de las transacciones internas, ya no resulta
tan sencillo, al menos en la primera parte del enunciado. Si se tratara de ana-
lizar porqué los desarrollos de aplicaciones se han mejorado en tiempo y
coste, habria que Ilamar a nuestro director de informdtica para que nos expli-
cara que la aplicacién de una ingenieria de software de cuarta generacién ha
hecho el milagro. Evaluar si un cambio en la cultura empresarial puede
lograrse con el empleo de una intranet de segunda generacion quedaria total-
mente fuera del discurso.



La tecnologia aplicada a una empresa mal gestionada suele tener como resul-
tado una empresa peor gestionada. Los milagros en el ciberespacio sélo pue-
den materializarse con una buena gestién, y esto es particularmente relevan-
te en el caso del comercio electrénico. Internet y el PC plantean a sus poten-
ciales usuarios una auténtica trampa saducea, porque son faciles de entender
pero dificiles de sacarles provecho. Si nos empefiamos en servirnos de nues-
tro ordenador como si se tratara de un simple Personal Computer, acabaria-
mos haciendo las mismas cosas que sin él, aunque las ejecutdramos a mayor
velocidad. Si cambiamos de mentalidad y nos acercamos a él como si fuera
un Personal Communicator, entonces habriamos dado el gran salto y la gala-
xia digital estarfa al alcance de nuestro teclado.

El tema del comercio electronico es amplio, y abarca aspectos entre los que
cabria citar: modelos de negocio de empresa, modelos de negocio especifi-
cos de Internet, infraestructura digital, como construir un sitio Web, seguri-
dad y cifrado, sistemas de pago, marketing y comunicacién.

# 4.1. Caracteristicas especificas

La tecnologia empleada en el comercio electrénico le dota de caracteristicas
de gran relevancia para la actividad empresarial, y que tienen que ser tenidas
muy en cuenta a la hora de planificar la entrada en mercados digitales.

La ubicuidad transforma la nocién clasica de mercado porque desaparecen
las barreras del espacio y del tiempo. Las transacciones, ademds de implicar
menores costes, pueden realizarse donde y cuando se desee, con lo que el
usuario ve incrementadas sus posibilidades de eleccién. Algunos autores Ila-
man marketspace a esta nueva nocion.

El alcance global supone que el acceso puede realizarse desde cualquier par-
te del planeta. Los clientes potenciales de una tienda virtual son los cientos
de millones de cibernautas que navegan por la Red. Los negocios convencio-
nales tienen un alcance mucho mas limitado.

El empleo de estandares, Gnico en la historia de la informatica, supone una
clara reduccién de las barreras de entrada y, para el usuario, un menor coste



de bisqueda y una gran facilidad para realizar comparativas de precio.
Durante mas de medio siglo el mundo de los ordenadores ha sido un gran
archipiélago, donde cada isla era un auténtico reino de taifas y sus habitantes
se relacionaban con los de otras insulas, si es que alguna vez lo hacfan,
mediante senales de humo.

La riqueza en contenidos se ha incrementado, y la aceptacién masiva del
multimedia hard asequible, a bajo coste, las informaciones mas elaboradas.
Para entonces, ya no tendra vigencia el axioma “a mayor riqueza de conteni-
do menor alcance en su difusién”, pues se habran hecho compatibles los dos
elementos de la ecuacién.

La interactividad se ha convertido en eslogan comercial y ya parece que todo
sea interactivo. La television digital de pago lleva afios tratando de implantar
la interactividad; se pretende que el usuario pueda realizar compras de los
productos que se estén anunciando en aquel preciso instante, en el caso de
que le nazca el impulso de hacerlas. A pesar del mucho dinero invertido,
nada ha funcionado del todo hasta la fecha, quizas por no disponer de la tec-
nologia adecuada, pero en mucha mayor medida porque se olvida que los
seres humanos tenemos un tipo de mirada para cada pantalla, y la del televi-
sor no parece, de momento, que sea la mas adecuada para contemplar pagi-
nas Web con cuestionarios comerciales. Quizas pudiera medirse el nivel de
interactividad de una Web con el hecho de entrar a comprar un solo articulo
y salir con un par de ellos mas, inducidos durante la estancia en el sitio.

Por lo que se refiere a la densidad de informacién, muchas son las ventajas
que ofrece tanto para comerciantes como para clientes. La transparencia del
mercado aumenta por la facilidad que tiene el consumidor en conocer los
precios que aplican sus proveedores; ya existen empresas que ofrecen servi-
cios de bisqueda del precio mas bajo. Para el comerciante, el hecho de obte-
ner informacion sobre los gustos y motivaciones de quienes visitan su sitio
Web, puede facilitarle la aplicacién de precios discriminados.

La personalizacion a gran escala (uno para todos y todo para uno), podria ser
una de las caracteristicas mas sobresalientes de la tecnologia del comercio
electrénico. Que una empresa millonaria en clientes te haga creer que esta
pensando solamente en ti, era algo inimaginable hasta la aparicién de Inter-
net. La cantidad de paginas que pueblan la Red pueden conseguirse por nada,



aunque uno estuviera dispuesto a pagar un buen dinero por algunas de ellas.
Cada vez es mas frecuente el pago en especie, como rellenar un minimo cues-
tionario para que te puedas llevar un buen informe. El comercio electrénico es
una fuente inagotable de recogida de informacién acerca de los visitantes de
los sitios Web. ;Cudnto estarian dispuestos a pagar unos grandes almacenes
por un sistema en el que quedara constancia de las prendas miradas, tocadas y
manoseadas por todos y cada uno de los que visitan sus tiendas? Pues esto lo
obtienen gratis las empresas que operan una tienda virtual bien montada.

+ 4.2, Los modelos de negocio

Un modelo de negocio es el conjunto de actividades disefiadas e implanta-
das para obtener beneficio en un mercado. Y un modelo de negocio de
comercio electrénico tiene como objetivo sacar el maximo partido de las
caracteristicas especificas de la tecnologia que lo soporta.

Los elementos basicos de un modelo de negocio son:

« Proposicion de valor ;Por qué los clientes deberian comprarnos?

» Modelo de ingresos ;Como se van a obtener beneficios?

« Oportunidad de mercado ;Qué mercados se pretenden atender y cual es su
tamano?

« Entorno competitivo ;Quiénes son los competidores?

« Ventaja competitiva ;Qué ventaja competitiva se aporta al mercado?

« Estrategia de marketing ;Como se van a promocionar los productos y servi-
cios para atraer al mercado objetivo?

« Desarrollo organizativo ;Cudl es la estructura interna necesaria para alcan-
zar los objetivos del proyecto?

« Equipo de gestion ;Cuales son los conocimientos y experiencias mas valio-
sos que deben tener los lideres?

En nada se distingue esta lista de la que utilizaria cualquier empresa para hacer su
Plan de Negocios. Las diferencias fundamentales radican en la mentalidad con la
que deben elaborarse. Si se pretende hacerlo como siempre, se tendra garantiza-
do el fracaso. Aunque los bienes y servicios que se comercialicen sean los de
siempre, el mercado es distinto, la competencia no es la que era, hay que vender



de otra manera, nuestra organizacion tiene que actuar con diferente mentalidad y
el equipo directivo pudiera no ser el que ha estado dirigiendo hasta ahora.

+ 4.3. Categorias de comercio electrénico

Si existen tantas categorias de comercio electrénico como profesionales que se
dediquen a escribir de ello, si ademas tenemos en cuenta que su nimero crece
de dia en dia (puede que ya se haya rebasado el medio centenar), se preguntard
el lector cual es el motivo de dedicar un apartado a esta cuestion. La razén es
bien simple, no interesa tanto si este o aquel modelo deba estar en esta o aque-
[la categoria, sino emplear la clasificacién simplemente como forma organizada
de presentar una amplia variedad de formas de hacer negocios en Internet.

Existen dos categorias de comercio electrénico universalmente aceptadas,
una se refiere a las transacciones empresa-cliente (B2C) y la otra a las relati-
vas a empresa-empresa (B2B). Las interacciones con los clientes suelen esta-
blecerse con el sitio web del proveedor, mientras que las transacciones entre
empresas se realizan a través de las intranets de ambas instituciones.

En base a estas categorias se presentan una serie de modalidades, dentro de
cada una de ellas, empezando por B2C.

4.3.1. Modelo B2C

Portal

Los portales ofrecen a sus visitantes potentes motores de bisqueda y una gran
variedad de servicios (e-mail, noticias, chat, groupware, calendarios, com-
pras, bajada de musica y videos...). En sus origenes se consideraban como
puerta de entrada a la Web, pero poco a poco se fueron convirtiendo en pun-
tos de destino. Los portales no venden nada por si mismos, pero obtienen
ingresos de la publicidad, comisiones por proporcionar clientes, y pagos por
servicios especiales. El potencial de estos portales es grande si se piensa en
los cientos de millones de visitas que reciben. Aunque existen gran cantidad
de ellos, los diez primeros acaparan casi un noventa por ciento del mercado.
Pueden ser horizontales, cuando ofrecen servicios a cualquier ciudadano, o
verticales cuando se especializan en alguin sector.



Tienda virtual

Las oportunidades son todas porque las barreras de entrada son practicamen-
te inexistentes, y no hay que alquilar ni acondicionar local alguno; unos
cuantos programas de ordenador y, al menos en teoria, a disfrutar de las ven-
tajas de un mercado potencial de millones de compradores. Miles de tiendas
virtuales se han abierto y otros tantos miles han cerrado, entre otras razones,
porque la competencia es mucha y diferenciarse no es nada facil. Mantener
los costes férreamente, controlar los stocks y hacer una amplia oferta pueden
ser claves de un éxito que parece habérseles escapado a muchos. En este tipo
de negocio la confianza del cliente se pierde con la misma rapidez con que
se gana, lo malo es que, demasiadas veces, se pierde para siempre.

Proveedor de contenidos

Textos, CDs, videos, peliculas o cualquier otra forma que pueda ser considera-
da como propiedad intelectual es candidata a estar incluida en la categoria de
contenido y, por consiguiente, puede ser comercializada a través de la Web.
Ciertos proveedores, ademds de obtener ingresos a través de la venta de conte-
nidos, los consiguen por la publicidad que ubican los anunciantes en sus Web.
La mejor forma para posicionarse en este mercado es disponer de la propie-
dad intelectual del contenido ofrecido. En otro caso, habria que recurrir a la
sindicacion, en la que el proveedor actiia Gnicamente como distribuidor. Las
barreras de entrada son muy altas, pues en él operan grandes corporaciones
que acaparan el mercado. A pesar de ello siempre aparece algiin emprende-
dor con una idea brillante con la que acaba por ocupar un territorio virgen.

Mayorista de transacciones

Intermediarios que realizan transacciones comerciales por cuenta de sus
clientes, a los que ofrecen una proposicién de valor centrada en el ahorro de
tiempo y dinero. Los sectores en los que actdan son el financiero, turismo y
mercado laboral (bldsqueda y oferta de trabajo). La competencia es feroz por-
que la entrada de nuevos intermediarios sigue produciéndose y algunos de
ellos se instalan con ideas muy novedosas.

Creadores de mercado

Establecen un mercado digital en el que compradores y vendedores exponen,
anuncian, miran, venden y compran sus mercancias. Una idea cuyos origenes
podriamos rastrear hasta la edad media y las plazas publicas a las que acudian
los ciudadanos a comprar sus mercancias. Internet ha hecho posible que el mer-



cado quede separado del espacio fisico. Los brokers realizan la transaccion, los
creadores de mercado no, esta es la gran diferencia entre unos y otros.

Proveedores de servicios

Ofertantes de servicios on-line que proporcionan a sus clientes una proposi-
cién de valor basada en que su oferta es mds adecuada y rapida que la conse-
guida con los servicios tradicionales.

Proveedores de comunidades virtuales

Para personas con intereses afines que, asi, pueden encontrar un lugar donde inter-
cambiar ideas y experiencias con colegas a la vez que se le facilita una amplia
gama de productos y servicios. Los ingresos se obtienen por comisiones y cuotas.

4.3.2. Modelo B2B

Intercambios

Oferta y demanda comparten el mismo espacio virtual para que cada uno pueda
comprar o vender en las mejores condiciones. Disponer de un mercado tan rico
en oferta y en el que resulta tan facil hacer transacciones, supone siempre una
importante reduccion de costes. Como es l6gico, se encuentran sitios verticales
y horizontales para facilitar el comercio. La clave del éxito es el tamano.

Distribuidores
Vendedores al por mayor especializados en relacionar a fabricantes con gran-
des productores.

Proveedor de Servicios de Aplicaciones (ASP)
En 1999 se inici6 esta actividad consistente en alquilar a los usuarios finales
médulos o paquetes de software que se ejecutan en el ordenador del proveedor.

Buscador de oportunidades
Intermediario de informacién que ayuda a las empresas, que no a los consu-
midores, a encontrar lo que estan buscando.

Intermediario de informacién

Consigue informacion sobre los consumidores y se la ofrece a las empresas.
El desarrollo de esta actividad podria estar condicionado por las leyes de pro-
teccion de datos.



Los facilitadores

Segln cuentan las crénicas, del medio millén de participantes en la Carrera
del Oro que tuvo lugar en California en 1849, menos del uno por ciento
lograron encontrar metal precioso suficiente como para llevar una vida des-
ahogada. Sin embargo, todas las empresas que se dedicaron a ofrecer pro-
ductos y servicios a aquellos iluminados, consiguieron hacer el negocio de su
vida, vendiendo palas, pantalones vaqueros, alimentos, dtiles, whisky, balas,
revélveres, caballos... De igual forma, la crisis de las punto-com.

En la época de la informatica clasica, todas las necesidades de los usuarios
quedaban satisfechas con las prestaciones de una tnica empresa, el fabrican-
te del equipo. A partir de la aparicién del PC, el nimero de proveedores no
s6lo ha crecido de forma exponencial, sino que la complejidad de los siste-
mas dista mucho de facilitar la integracion de todos ellos. En este entorno, la
figura del “integrador de sistemas” cobra toda su dimensidn, pues serfa alta-
mente improbable que un usuario tuviera capacidad para manejar uno de
estos proyectos sin la ayuda de un facilitador profesional.



5. El dinero electrdnico

TARJETA DE CREDITO, teléfono mévil como medio de pago, monedero elec-
trénico, y una pequena incursion hacia la cibermoneda que permitira alma-
cenar nuestro dinero en cualquier dispositivo electrénico. A los medios de
pago hay que prestarles la atencién que se merecen, pues son un condicio-
nante clave para la difusién de estas tecnologias.

Si los medios de pago en la Red se hubieran desarrollado de forma satisfacto-
ria, las cifras del comercio electrénico podrian haber superado a los niveles
alcanzados en el estado actual de su aceptacién social. Muchos son los inte-
reses creados alrededor del dinero digital, y no todos van en la direccién de
la transaccidn segura. Los gobiernos tienen sus reticencias sobre estos proce-
dimientos, pues el dinero podria hacerse totalmente opaco, los delincuentes
parecen estar muy comodos con las oportunidades que presentan los fallos
en los sistemas actuales, y el usuario se retrae hasta que no se sienta seguro
comprando en el ciberespacio. Habra que esperar a que la tecnologia ponga
en el mercado una moneda electrénica segura y al alcance de cualquiera.

¢ 5.1. Algunas cuestiones que deberian resolverse

La falsificacion digital tiene un alto nivel de clonado, pues el dinero electré-
nico se puede copiar una y mil veces. Para resolver éste y otros problemas,
deben incrementarse las medidas de seguridad, pero, ;hasta qué nivel? Para
que una clave sea mas segura, se puede incrementar el nimero de bits que la
componen, pero ésto tiene una influencia negativa en los tiempos de transmi-
sion, en la potencia de proceso necesaria para su manejo y en el incremento
de la capacidad de almacenamiento para su archivo. La habilidad del delin-
cuente habra de tenerse en cuenta, pues en algunos paises, entre los que se
encuentra EEUU, el paro de titulados superiores es bastante alto y algunos de



ellos pasan a incrementar las listas de los ‘hackers’ altamente neuronados.
Frente al enemigo, el usuario parece llevarse siempre las de perder, pues no
entiende muy bien los mecanismos que hay detras del fraude informatico.

La flexibilidad no es s6lo un problema técnico, sino que es algo que también
concierne a la relacion del usuario con el sistema. ;Quién asume el riesgo?
;La empresa, el banco o el cliente? Quizas estariamos tentados a contestar
que la cuerda se rompe por el lado mas débil, pero, en el campo de los plas-
ticos, el que verdaderamente asume el riesgo es el banco.

A nadie se le ocurriria entrar en una tienda si sabe que el delincuente esta
dentro, o que su fachada es puro cartén piedra y del otro lado de la puerta se
encontrard con una cueva de ladrones. Cada pais tiene sus formas de reac-
cionar y enfrentarse a los riesgos en general y a Internet en particular. En
EEUU la literatura parece estar escrita con sindrome de paranoia y los autores
que publican sobre los medios de pago electrénico lo hacen poniendo un
excesivo énfasis en sus peligros potenciales.

Con alguna frecuencia, las estadisticas no sustentan la imagen que tenemos
de las cosas, y el fraude podria ser un buen ejemplo. En el estudio realizado
en abril de 2002 por la AECE (Asociacién Espafiola de Comercio Electrénico)
sobre el comercio electrénico en nuestro pais, a la pregunta realizada a los
comerciantes en relacién con las dificultades que han tenido para vender a
través de Internet, un 23,2 por ciento responde que “por desconfianza en el
medio de pago”. Este porcentaje parece estar en linea con el hecho de que
un 19,6 por ciento de los potenciales compradores no utilizan el sistema por
miedo a que les roben los datos personales, y otro 18,6 por ciento desconfia
de los medios de pago. Pues bien, a la pregunta realizada sobre si han sufrido
o no algun tipo de fraude, el 11,0 por ciento Ns/Nc, el 82,8 por ciento dice
no haber sufrido ninguno, y sélo un 6,2 por ciento afirma haberlo padecido.

+ 5.2, La tarjeta de crédito en el comercio electronico

Tanto en off-line (transacciones analégicas o de cuerpo presente) como en
on-line (transacciones digitales o de cuerpo ausente), la tarjeta de crédito
sigue siendo el medio de pago por excelencia. No hace falta explicar nada



sobre el funcionamiento analdgico de este medio de pago, pues todos hace-
mos uso de él con frecuencia. A través de la Red el procedimiento empleado
es muy parecido, pero con la gran diferencia de que no hay cliente ni tarjeta,
ni tampoco se recoge la firma.

En el comercio electrénico intervienen cinco agentes: consumidor, comer-
ciante, centro de autorizacién, banco emisor de la tarjeta y banco del comer-
ciante. El centro de autorizacién es el que da el visto bueno a la operacién (la
tarjeta es correcta y su titular tiene crédito disponible), y ademas transfiere el
importe de la compra a la cuenta del comerciante.

Seguridad, riesgo del comerciante y coste son las limitaciones principales
que frenan el empleo de este medio de pago. La seguridad para el cliente se
centra en saber si se estd en conexion con una tienda honrada y decente, o si
uno ha ido a parar a la sede de una mafia recolectora de nimero de tarjeta
que luego vende en el mercado negro. Para el comerciante su riesgo mayor es
que, después de haber entregado la mercancia, el cliente rechace (repudio) el
cargo en su cuenta so pretexto de no haber realizado nunca aquella transac-
cion.

Para paliar estos inconvenientes, se han introducido en el mercado sistemas
con los que se pretenden eliminar los problemas de no autenticacién y de
repudio. Con los procedimientos normales la proteccion del nimero de la
tarjeta se resuelve mediante el empleo de “servidores seguros”, que emplean
cifrado en la transmision. Mediante el empleo de certificados digitales, que
puede facilitar la propia entidad que emite la tarjeta de crédito, se garantiza
la autenticacion de las partes.

+ 5.3. Otros medios de pago

El billetero electronico, también llamado cartera electrénica, intenta parecer-
se al analégico que siempre se lleva encima y que almacena, entre otras
cosas, dinero, carnés, tarjetas y fotos familiares. En la vertiente digital asegura
la autenticacién, almacena y transfiere valor, y garantiza el pago. Es facil ima-
ginar la sencillez con que podria operarse si se facilitara el pago de cualquier
transaccién con un solo clic.



El monedero electrénico esta basado en la tarjeta inteligente, y funciona
como una tarjeta de prepago, pero con la ventaja que se puede emplear en
cualquier circunstancia. El banco descuenta una cantidad de dinero de la
cuenta corriente y lo registra en el monedero; cuando se debe pagar algo se
realiza la transferencia desde el monedero a la cuenta del proveedor. Las prin-
cipales ventajas de este mecanismo lo son para el banco y el comerciante,
pues reducen la cantidad de dinero en billetes 0 monedas que deben mane-
jar, el riesgo de robo es menor y la operacion se ejecuta mas rapidamente.
Todos los problemas potenciales parecen quedarse del lado del usuario; si
este pierde su monedero se queda sin dinero y, en cualquier caso, el usuario
le regala al banco los intereses devengados desde que llena su monedero has-
ta que realiza el pago correspondiente a una compra.

La tarjeta inteligente, tarjeta chip, lleva inserto un microprocesador que eje-
cuta las mismas operaciones que un ordenador, pero no esta dotado de pan-
talla ni de teclado. Ofrecen la posibilidad de almacenar informacién finan-
ciera, y de cualquier otro tipo, proporcionando ademas una elevada protec-
cién de los datos almacenados. Los usos de este plastico inteligente son
muchos y en muy diversos campos, entre los que cabria destacar: pagar el
transporte publico, llamar por teléfono, disponer de un monedero en varias
divisas, comprar por Internet de forma segura, identificarse para acceder a
una zona restringida, almacenar informacién del historial médico, comprar a
través del televisor o del teléfono mévil, y acumular puntos por las compras
realizadas. Frente a la tarjeta convencional de banda magnética, tiene mayor
capacidad de almacenamiento, coexistencia de todo tipo de aplicaciones,
mayor capacidad de proceso, disminucién del fraude, y reduccién de los cos-
tes en comunicaciones.



Parte 2
Aplicacion practica






6. La actividad empresarial
en Internet

PASANDO DE LO GENERAL a lo especifico, se presentan en este capitulo
los impactos del uso de Internet en las empresas, sin olvidar la competiti-
vidad, y se exponen los requisitos necesarios para montar una tienda vir-
tual.

Telefonia mévil e Internet son dos tecnologias que estan recorriendo cami-
nos paralelos, pues ambas iniciaron su carrera comercial a principios de los
noventa. Su evolucién de unos paises a otros plantea diferencias notables;
en EEUU el ndmero de cibernautas es superior al de los usuarios de méviles,
mientras que en Italia y Espana sucede todo lo contrario. Cifiéndonos al mer-
cado de la Red, y en base a estudios realizados, cabria destacar los siguien-
tes datos:

« El ndimero de usuarios a nivel mundial se aproxima a los 1.000 millones.

« Asia y Europa son las regiones con mds usuarios, quedando EEUU en ter-
cera posicion.

« El porcentaje de cibernautas con respecto al nimero de habitantes es del
68 por ciento en EEUU para solamente un 36,8 por ciento en la UE.

« Espafia ocupa la posicién dieciocho (estos posicionamientos deben
tomarse con mucha cautela, pues no siempre se utilizan los mismos parame-
tros para confeccionar las estadisticas) en cuanto al porcentaje de penetra-
cién, siendo éste del 35,8 por ciento frente al 48,1 de la UE.

« Somos el pais con uno de los crecimientos anuales mas elevados; en los
dltimos cinco afios el nimero de usuarios se ha incrementado en un 188,9
por ciento, mientras que la media en la UE ha sido s6lo del 137,8.



« En cuanto al incremento anual, Espafia ocupa la posicién nimero ocho,
lo que permite afirmar que nuestro diferencial con el resto de Europa podria
llegar a desaparecer en breve.

« Paises con poblaciones superiores a los sesenta millones han alcanzado
cotas de penetracion de hasta el 59,8 por ciento (UK), mientras que nosotros,
con una poblacién de unos cuarenta millones, nos quedamos veinte puntos
por debajo de esta cifra.

Pasamos ahora al sector empresarial espaiol presentando algunas de sus cifras
mds representativas [Estudio de Red.es sobre microempresas], con objeto de tener
una buena aproximacién al colectivo que estamos contemplando, las Pymes.

Total empresas espafiolas 2.813.159

Empresas sin asalariados (1) 1.459.938 51,9 %
Empresas con asalariados (2) 1.353.221 48,1%
Microempresas (1 a 9 empleados) (3) 1.182.845 87,4%
PYMES (10 a 249 empleados) (4) 166.600 12,3%
Grandes empresas (+250 empleados) (5) 3.776 0,3%
Microempresas= 2.642.783 93,9 % del total

Empresas sin asalariados (1) + PYMEs con menos de 10 empleados (2)

Las microempresas son el colectivo al que principalmente se dirige esta publi-
cacion, por lo que el acrénimo PYME habra que interpretarlo de esta manera.
Los dos componentes de este grupo empresarial vienen a representar un peso
similar, aunque el nimero de las que no tienen asalariados es algo superior.

Algunas de las debilidades que sufren las microempresas se agudizan a medi-
da que su tamano se reduce. Pero cada una de ellas se podria eliminar con
un uso inteligente de Internet. De entre todas cabria destacar las siguientes:
operativa ligada a entornos locales; dificultad para acceder a mercados leja-
nos; vision del negocio ligada al corto plazo; debilidad financiera; deficiente
cualificacion de las plantillas; escasa e ineficiente aplicacién de la tecnolo-
gia; dificultad para la asociacién con otras unidades empresariales; desinfor-
macién sobre mercados, recursos y nuevas tecnologias.



¢ 6.1. Los atributos de la Red

La comunicacién interactiva es una de las caracteristicas mas sobresalientes.
Pero también hay otras [Internet para la empresa] de las que nos ocuparemos
a continuacion.

Interactividad

El correo electrénico continda siendo la aplicacién de mayor volumen de tréfi-
Co; su potencia de interconexién se ha visto muy reforzada con la aparicién de
productos de mensajeria instantdnea, que permiten el dialogo en tiempo real. Si
del terreno personal pasamos al empresarial, nos encontramos con la capacidad
de la empresa para relacionarse de forma interactiva. Consultar, comprar y ven-
der, en un mercado practicamente sin limites, son actividades que ahora estan al
alcance de cualquier organizacién que se sirva de Internet. No siempre ha sido
asi, pues, durante mucho tiempo, la productividad de las maquinas estuvo en
relacién directa con la inversién realizada, lo que favorecia a las grandes empre-
sas que podian soportar las grandes inversiones necesarias para servirse de los
ordenadores, y penalizaba al resto. La pagina web facilita la compra impulsiva.
Estamos hablando de la conexién digital con el mundo exterior.

Multimedia

Hasta fecha bien reciente, el soporte de la informacién manejada por las
maquinas inteligentes no ha sido otro que el texto, al que le acompanaron
mas tarde el gréfico y la imagen estatica. Se dice que las paginas web son
planas, estructura de texto, aunque algunas ya han incorporado video y
audio. El auténtico multimedia es aquel que integra, es decir, no se limita a
superponer los tres soportes. Los sitios web son el lugar donde esta integra-
cion se va a producir con mas fuerza, y el area del marketing y las ventas
serdn a su vez las pioneras. Si a esto le unimos que las respuestas se pueden
personalizar en funcién de quién ha hecho la pregunta, nos daremos cuenta
que el multimedia va a revolucionar la interactividad de la Red.

Personalizacion

Hace unos cuantos afios, una importante revista norteamericana dedicada a la
tecnologia (Wired) publicaba una vifieta en la que aparecian dos perros y uno de
ellos estaba sentado al teclado de un PC; este le decia a su companero “lo bueno
de Internet es que del otro lado de la pantalla nadie se entera que eres un perro”.



Es bien cierto que el ciberespacio estd plagado de personajes ficticios, pero no lo es
menos que la personalizacion es uno de los atributos mds sobresalientes, sobre todo
si lo enlazamos con la interactividad. Los asiduos compradores de amazon.com,
cada vez que entran en su web, reciben un mensaje de bienvenida con su nombre y
apellido, ofrecen una seleccion de productos adaptados a sus gustos y necesidades,
lista que va evolucionando a medida que se van realizando més compras.

Conectividad

La Red es un conglomerado de sistemas interconectados en el que todos pue-
den comunicarse con los demas con independencia de la ubicacién, medio
de conexién empleado o terminal utilizado. Telefonia fija, mévil, LAN, via
satélite, PCL, cable, WiFi, WiMax , y mil inventos mds, son los medios de
acceso a una red cuya ubicuidad le permite estar disponible en cualquier
lugar aunque su presencia no se haga notar.

Gratuidad

La gratuidad mal entendida puede ser un arma de doble filo a la hora de plan-
tearse el futuro de Internet. El que su desarrollo se produjera en un entorno
universitario tiene mucho que ver con la generosidad que animaba a los pio-
neros a ceder gratuitamente sus conocimientos y experiencias. Es bien cierto
que la Red ofrece de forma gratuita muchas cosas, pero de ahi a pretender
que cualquier cosa sea gratuita va un abismo. Si aceptamos las reglas de jue-
go del sistema capitalista, alguien tendra que hacerse cargo directa o indirec-
tamente de los costes incurridos. Tarde o temprano, el modelo de negocio de
Internet quedara consolidado y, a partir de ese momento, sabremos a qué ate-
nernos. Nada de lo aqui comentado va en contra de la generosidad de parti-
culares y empresas que colocan en la Red, a coste cero, documentos de una
gran utilidad, entre ellos informes muy valiosos.

Medicion de resultados

El registro de la actividad desarrollada en un PC trajo de cabeza a los directivos
del departamento de personal, pues los empleados se sentian vigilados con pro-
cedimientos de dudosa legalidad. Con Internet se puede llegar mucho mas lejos,
pues lo que acontece en la Red queda registrado de una forma u otra en los equi-
pos que la componen. El propietario de una Web puede conocer en todo
momento: cuantos visitantes ha tenido, el tiempo que estuvieron dentro, por qué
articulos se interesaron, con qué periodicidad visitan la web, y asi una larga lista
de gran valor para el mérketing y las ventas.



Descentralizacion

Hasta mediados de los ochenta, el ordenador central se ubicaba en el vértice
de una pirdmide de la que formaban parte un nimero indeterminado de equi-
pos que recibian el apelativo de terminales; todas las comunicaciones eran
verticales, las horizontales, de colega a colega, no estaban permitidas. Con la
llegada de Internet se da un vuelco a esta situacién, pues todos los equipos
pueden comunicarse entre ellos.

Facilidad de uso

Habria que tomarse este atributo con ciertas cautelas, pues la Red se utiliza a
menudo a través de un PC y, para muchos, este aparato es considerado como
una maquina complicada. Teclear un mensaje y enviarlo no es lo mismo que
saber las acciones que deben realizarse si desaparece un fichero.

Ahorro en costes

En teorfa una tienda puede ser sustituida por una pagina web, constituyéndo-
se asi en tienda virtual. En lineas generales, podria afirmarse que lo virtual es
mads barato que lo real, y que esto justificaria el ahorro de costes, pero seria
mejor decir que, globalmente considerado, la implantacién de Internet per-
mite a las empresas reducir sus costes operativos.

Con un enfoque similar y siguiendo el esquema planteado en la misma obra,
los atributos de una intranet podrian condensarse en los siguientes:

* Red propia: a precio bajo.

« Ahorro de tiempo: Proporciona herramientas para agilizar el trabajo diario.

« Cultura corporativa: Potencia la identidad corporativa.

« Fidelizacion: Herramienta para implicar al empleado con la empresa.

» Reduccion de costes: Ahorrar en costes derivados de la comunicacién
(papeleria, distribucién, telefonia, etc.), mayor rendimiento de los empleados
y una mejora en la productividad.

« Inmediatez: Es un canal de comunicacién rapido y directo.

« Accesibilidad: Desde cualquier parte del mundo.

« Feedback: Comunicacion interactiva con el entorno.

« Integridad: Coordina el trabajo a distancia y une a los empleados.

« Operatividad: Sirve para integrar una red de comerciales.



¢ 6.2. El impacto del uso de Internet

Las caracteristicas, impactos y atributos de Internet no se pueden asignar
exclusivamente a la red, sino también a otros muchos factores: sistemas
operativos, navegadores, buscadores, programas de aplicacion, y progra-
mas para la gestién de bases de datos, por citar algunos. Las simplificacio-
nes que se hacen a la hora de explicar estas cuestiones deberian ser toma-
das por el lector con suma cautela salvo que se acepte la existencia de
unglientos magicos o piedras filosofales. La tecnologia no es la solucién
de nada, sino simplemente el medio con el que podemos resolver cierto
tipo de problemas. Cuando afirmamos que la red provoca este o aquel
impacto estaremos refiriéndonos al e-negocio, que se sustenta en Internet,
pero que engloba otros elementos.

Los impactos se producen en dos niveles, uno interno y el otro externo. Por
lo que se refiere al primero, estariamos hablando de mejor planificacion,
mayor productividad, reduccién de costes, menor tiempo de respuesta y, por
consiguiente, una mayor rentabilidad. En el segundo nivel nos estariamos
refiriendo a las relaciones con clientes, proveedores, mercado y con la admi-
nistracién. No sirve de mucho que lo interno mejore si no somos capaces de
incrementar las ventas, conseguir los mejores suministros al precio mas bajo,
fidelizar a nuestros clientes y ampliar los mercados.

De una forma genérica, el uso de Internet en las Pymes aporta una mejora
importante en la competitividad, la cual se consigue, a través de las siguien-
tes prestaciones:

» Mejora la comunicacién con empleados, clientes y proveedores.

« Agiliza la gestion empresarial.

» Aumenta la fidelizacién de los clientes.

« Ayuda a controlar y reducir los costes.

« Potencia la imagen de la empresa.

« Facilita la integracién de departamentos para la toma optimizada de decisiones.
« Posibilita la realizacion de promociones directas.

« Comunicacién con otras oficinas de la empresa.

« Informacién integral de los clientes.

« Comunicacion, interaccion, transaccion.



« Relaciones con la e-administracion.
« Ampliar los mercados, es decir, trabajar a nivel mundial.

En 2004 se realiz6 una encuesta en la que se pedia a los microempresarios
una valoracién sobre cinco afirmaciones relacionadas con aspectos positivos
del uso de la nuevas tecnologias en la empresa. Las respuestas se repartieron
de la siguientes forma: ayuda a mejorar el funcionamiento (84%), ayuda a ser
mas competitivo (71%), reduccién de costes (63%) y captar nuevos clientes
(55%). De estos resultados parece desprenderse que las empresas buscan mas
el rendimiento interno que el desarrollo del mercado.

Estas conclusiones coinciden con las conclusiones de los estudios realizados
por el Instituto Tecnolégico Metalmecénico (AIMME), de los cuales cabria
deducir las tres etapas que suele recorrer una Pyme para la introduccion de
Internet; al final del capitulo 3 ya se mencionaron cuatro etapas para la intro-
duccidn de la Red en las empresas, muy similares a estas, aunque alli el enfo-
que estaba mas dirigido a medias y grandes empresas.

Fase 1. Descubrimiento de Internet

Objetivo: Obtener beneficios de la informacién almacenada en Internet.
Requisito: En la empresa debe haber una persona que lidere la incorpora-
cién de estas tecnologias.

Fase 2. Introduccion de Internet en los procesos internos

Objetivo: Obtener beneficios por digitalizar la empresa para gestionar
mejor toda la informacién que maneja, de una manera eficiente, segura y
desde distintos lugares.

Requisito: La empresa debe ver claros dénde estan los retornos a su inversion.

Fase 3. Introduccion de Internet en sus procesos externos (portales)
Objetivo: Obtener beneficios por relacionarse con otras empresas median-
te Internet.

Requisito: La empresa debe experimentar nuevas formas de colaboracio-
nismo.

Posibilidades muy atractivas todas ellas, pero que no parecen concitar del
todo la atencién de los directivos de las microempresas.



+ 6.3. Competitividad

Las noticias que nos hacen llegar los medios de comunicacién tienen cada vez
menor vigencia temporal, pues las recibimos y las vemos en tiempo real, con lo
que se van superponiendo y las Gltimas nos borran el interés de las anteriores.

Aunque en otra escala de tiempos, en el mundo empresarial sucede algo pareci-
do, llegando al extremo de que la competitividad puede llegar a ser flor de un
dia. Nunca como hasta ahora los mercados han sido tan cambiantes, las reglas
de juego tan evolutivas y la entrada de competidores tan constantes. Entrantes,
comportamiento de los clientes, las relaciones con los proveedores, productos
sustitutivos y la dindmica propia del mercado han venido siendo los factores que
condicionan la competitividad de una empresa.

Competitividad, innovacién, investigacion y tecnologia son términos que
podemos encontrar en cualquier medio, ya sea por separado o englobando
una de ellas a todas las demds, como si la tecnologia, con su sola presencia,
pudiera generar competitividad.

Muchas son las definiciones que podrian darse a este término, pero una muy
simple podria ser: la competitividad nos permite permanecer en el mercado
ganando posiciones con respecto a los demas agentes que acttan en él.

En la Pyme la competitividad sostenida es una cuestién de cintura. Como el
entorno es tan cambiante hay que tener la flexibilidad suficiente para adaptarse
a los nuevos posicionamientos (nuestra posicion relativa con respecto al objetivo
que nos hayamos marcado) que se van necesitando. Una estructura flexible, tra-
bajo integrado y en equipo (strabajar como un solo hombre?), objetivos claros,
contacto permanente con el mercado y conocimiento del impacto que la tecno-
logia que utilizamos tiene en nuestro negocio, son elementos fundamentales
para ser competitivos. Internet aporta los ingredientes necesarios para poder
alcanzar estas metas, pero no olvidemos nunca que sirviéndose de la misma tec-
nologia, unas empresas ganan y otras pierden, jestara la clave en el factor huma-
no? Para responder a esta pregunta habra que tener en cuenta la calidad de dise-
fio de nuestra Web, que, en muchos casos, es la Gnica via de acceso a nuestro
negocio.



7. La adopcion de las
nuevas tecnologias

LAS EMPRESAS ya tienen a su alcance una valiosa tecnologia con unos cos-
tes y unas prestaciones como jamas hayan existido: Internet.Los millones de
organizaciones de todo tipo que vienen sirviéndose de ella son una prueba
fehaciente de este aserto. Aqui no se presentan férmulas magicas porque e/
factor humano es la clave del éxito con Internet, en la sociedad en general y
en las Pymes muy en particular.

A principios de los noventa comenzé el uso comercial de Internet y, aunque
la situacion ha cambiado, alin se mantienen en vigor algunos de los pardme-
tros que dificultan la introduccion de la Red en las Pymes. En paralelo a esta
evolucidn se viene desarrollando otra que tiene por escenario el hogar. Es
curioso observar que el crecimiento doméstico de esta tecnologia siga siendo
mas rapido. La pregunta que surge de esta dispar evolucién podria ser: ;como
es posible que, si los ciudadanos, (empleados, profesionales independientes,
empresarios...) utilizan Internet en sus hogares, este contacto no les esté ayu-
dando a eliminar el rechazo hacia su introduccién en las empresas? La pre-
gunta quizds no se sostenga bajo un punto de vista metodolégico, pero no
deja de tener su interés, sobre todo si, como luego veremos, la desconfianza
y el desconocimiento siguen siendo las principales barreras para la introduc-
cién de la tecnologia en los negocios.

Una vez tomada la decisién de utilizar Internet se inicia un proceso, primero
de desarrollo, y posteriormente de utilizacién, que a unos les lleva al éxito y a
otros no. En las paginas de este documento, se ofrecen recuadros con la expo-
sicion de casos de éxito. Cabria la posibilidad de relatar también fracasos pero,
aparte de la dificultad de conseguir informacién sobre ellos, en la situacién
actual de la tecnologia, atin no madura en su aplicacion, es mas productivo
aprender de los primeros que de los segundos. Para alcanzar resultados positi-
vos podria ser de gran ayuda prestar atencion a los factores criticos de éxito,
que no garantizan el mismo, pero son de gran utilidad para conseguirlo.



+ 7.1. Desafios tecnoldgicos

Casi el cuarenta por ciento de las microempresas espafolas invierten menos
de mil quinientos euros en TIC. Con esta sola cifra podriamos estar tentados a
concluir que nos enfrentamos a un problema puramente econémico. Con ser
importante este aspecto, no lo es tanto, pues no sabemos si la reducida inver-
sién es causa o efecto.

Algunos de los desafios tecnoldgicos que deben afrontar las microempresas
tienen su origen en los factores que a continuacién se comentan. Estamos
hablando de problemas estructurales que dificultan la gestion del cambio, a
los que se afiade el desconocimiento de los cambios que deben realizarse, y
todo ello consecuencia de una falta de visién estratégica. Dificultad para
aceptar que la tecnologia puede ser de utilidad, con la excusa de que esa téc-
nica no se adapta a su ‘modus operandi’. Carencia de recursos por no haber
planificado las inversiones necesarias y desconocer ademas las ayudas eco-
némicas que el sector publico y privado esté ofreciendo son otras de las excu-
sas. La capacitacién de la mano de obra es baja, quizas porque la formacién
se hace dificil cuando hay que simultanearla con la carga de trabajo resultan-
te de unas plantillas reducidas al minimo indispensable. La falta de innova-
cién es otra de las amenazas de este sector, pues la globalizacién de los mer-
cados atrae a empresas muy competitivas que ponen fuera de mercado a las
que no saben innovar, tanto en procesos como en productos. Las subvencio-
nes son a veces una trampa pues pensar que ‘papd Estado’ siempre nos va a
sacar las castanas del fuego, ademas de ser una actitud anti-social, podria
convertirse en el camino mds rapido para echar el cierre.

# 7.2, Las barreras para trabajar en Red

Desde hace mas de cinco afios, se vienen manteniendo las principales
barreras que obstaculizan la introduccion de Internet en las Pymes. El des-
conocimiento, primera de ellas, es un argumento que presenta muchos
matices, y que suele ser la resultante de un rechazo previo. Nuestra rela-
cién con las maquinas es parecida a la que mantenemos con las personas,
“amor y odio a primera vista” o “la quimica no funciona”. En suma, una



actitud negativa hacia la tecnologia que, una vez vencida, podrd iniciarse la
formacidn, es decir, la aptitud. Las aptitudes se aprenden, pero las actitudes
se elaboran internamente por mecanismos no siempre bien tratados. Casi
todos los sociélogos coinciden al afirmar que el bombardeo continuo de
aspectos negativos sobre la Red (delitos, pornografia, pederastia, robos...),
dificultan enormemente el cambio necesario para que la actitud sea la correc-
ta. Son mucho mas numerosas las acciones que desarrollan la administracién
y el sector privado en materia de mejorar aptitudes que en desarrollar las acti-
tudes necesarias para llegar a ser una buena e-empresa/rio.

Basandonos en las conclusiones de algunos estudios, vamos a enumerar los
principales obstaculos para el empleo de las tecnologias avanzadas.

« Internet no es Gtil para mi empresa.

« Falta de conocimiento de la tecnologia y mitos asociados.
« Su empleo es muy complicado.

« Es caro.

« Falta personal especializado.

« Internet no es rentable.

« Esta tecnologia no es segura.

« No se adapta ni a mi empresa ni a mis productos.

« Resistencia al cambio.

« Dificultad para encontrar solucién a los problemas de logistica.
« Proveedores y clientes no inclinados al e-comercio.

« Falta de recursos (tiempo, dinero y personal).

Cualquier estudio que consultemos o realicemos, llegara siempre al mismo
argumento que sustenta el rechazo: “Desconozco lo que es Internet pero afir-
mo que no me es de utilidad”. ;Tiene esto algo que ver con la fabula de la
zorra y las uvas?

+ 7.3. Qué hacer para tener éxito

Los negocios en Internet estan basados en un nuevo enfoque para desarrollar
y coordinar actividades empresariales criticas, mediante un uso intensivo de
ordenadores, redes y datos digitalizados.



La adopcién de este modelo permite a las Pymes mejorar sus procesos tanto
en compras como en ventas y también en la operativa interna. La nueva for-
ma de gestionar los aprovisionamientos transforma el funcionamiento de los
departamentos administrativos y permite el fortalecimiento de las relaciones
con los proveedores a la vez que se reducen costes. EI comercio electrénico
ayuda a incrementar la actividad comercial al proporcionar canales alternati-
vos para las ventas y el marketing. Los costes operativos se van reduciendo a
medida que la empresa va descubriendo sus eficiencias internas mediante la
aplicacion de la tecnologia a las actividades tradicionales.

Antes de iniciar cualquier proyecto, las organizaciones deben reflexionar sobre
cudles son aquellos factores que condicionaran su éxito. Cada empresa debe
hacer su propia reflexion, lo que significa que no hay soluciones generalistas.
Los factores que aqui se presentan lo son exclusivamente a modo de ejemplo, y
ninguna organizacién deberia aplicarlos a menos que coincidieran con los ela-
borados durante el estudio interno, pero serviran de una muy buena orientacién
para los que hayan decidido iniciar la introduccién de Internet en sus empresas.

1. Aprender acerca de Internet y tecnologias afines

Hay que familiarizarse con los nuevos modelos de negocio, la terminologia
que les acompana y las habilidades necesarias para dirigir su implantacién.
Aprender no es suficiente, es critico que haya un compromiso en toda la
empresa.

2. Planificar para disponer de un plan para el cambio

Se trata de elaborar un plan pormenorizado que permita decidir sobre la
viabilidad de entrar en el mercado online. En este documento se especifica-
ran los objetivos del negocio y la forma en que incorporara y se apoyara en
Internet y sus tecnologias afines.

3. Posicionarse mediante la diferenciacion

Definir el posicionamiento adecuado para la empresa es recorrer solamen-
te la mitad del camino, también es necesario saber quiénes son los competi-
dores mas directos. Es critico identificar a la competencia online, offline, glo-
bal y local, y evaluar tanto sus fortalezas como sus debilidades.

4. Poner su sello en el sitio web
Asegurado el posicionamiento y definida la base de clientes, hay que dise-
fiar el sito Web, que debe ser (til, facil de usar y de recordar. Su aspecto pro-



yectara una imagen nitida de la empresa y de su oferta. Deben ser tratados
con el maximo cuidado los elementos graficos, disefio, navegacion, conteni-
do y funcionalidad. La armonia de estos factores con la imagen de la empre-
sa atraerd y retendrd al cliente.

5. Atraer y mantener el trdfico de visitantes
Una vez creado el sitio Web, se necesitan visitas y ventas. Para atraer visi-
tantes se aplican una serie de técnicas de marketing entre las que cabria citar:

« Utilizar la direccién de nuestra Web como imagen de marca; el nombre
del sitio debe ser original y facil de recordar.

« Anuncios offline: radio, prensa y television.

« Anuncios online: banners y campafias de correo.

« Incentivos a clientes: certificados para regalos, concursos...

« Ubicacion en los buscadores: Colocar cédigos especiales en su web para
que los buscadores la localicen facilmente.

6. Orientacion hacia el cliente

El acceso a la tecnologia Internet ha supuesto, entre otras cosas, la transfe-
rencia de poder del proveedor al cliente. La comunicacién interactiva supone
que el cliente pueda obtener cuanta informacién desee sobre cualquier ofer-
ta, compararla y luego decidir por el producto que mas le convenga. Por estas
razones, el cliente se ha convertido en mas selectivo, informado y exigente.

7. Eficiencia mediante la mejora de los procesos internos

Uno de los elementos clave para proporcionar un buen servicio a los clien-
tes es a través de la eficiencia de los procesos internos. Para mejorarlos se
puede recurrir a los sistemas de automatizacion de oficinas, de comunica-
cién, procesos de transacciones y suministros.

8. Seguridad que inspire confianza en los clientes

Los usuarios de Internet prestan a la seguridad de sus transacciones la maxi-
ma prioridad. Para reducir el miedo al fraude por parte de nuestra clientela,
deben instalarse los mecanismos necesarios para asegurar que ni los pagos,
ni los datos personales, vayan a ponerse en peligro durante las conexiones
con la empresa. Para garantizar que el sistema esta a prueba de fraude, exis-
ten una infinidad de mecanismos, algunos de ellos se explican en el capitulo
10, y de entre los cuales cabe destacar: cortafuegos, antivirus, servidores



seguros, infraestructura de llave publica, cifrado, outsourcing, certificados
digitales y firma digital. Las medidas que se implanten deben transmitirse con
total claridad y prontitud tanto a los clientes como a los empleados.

9. Recursos y soporte financiero

Fondos y recursos son los dos elementos fundamentales para que cualquier
empresa pueda embarcarse en estos proyectos. Las administraciones puiblicas
y organismos privados, tienen establecidos mecanismos de financiacién para
que las microempresas puedan servirse de la tecnologia para mejorar sus
resultados y asegurarse un futuro.



8. La conexion a Internet

LA MESA ESTA PUESTA (Internet), los manjares colocados sobre ella (aplicacio-
nes), y ahora s6lo nos resta que nos inviten a sentarnos. Si estamos a su lado
(conectados) no habra ningtin impedimento para que podamos gozar del ban-
quete, pero si nos separa una cierta distancia, nos veremos obligados a encontrar
algiin mecanismo que nos aproxime a las viandas, y este es el tema del capitulo.

Internet esta a nuestra disposicion, pero tenemos que estar conectados para poder
usarlo. Y es aqui donde empiezan a surgir las dificultades, pues si los circuitos de
conexion son de uso exclusivo, estaremos pagando mds de lo que realmente nece-
sitamos, y si se produce una averia, nos quedaremos sin servicio (nuestros clientes
quedaran aislados), sin olvidar que necesitaremos personal especializado para
manejar y mantener los equipos de telecomunicacion que estemos utilizando.

Para materializar la conexién a Internet hara falta un medio fisico (par de
cobre, cable, sefial satélite, conexién sin hilos), y una serie de equipos. Fren-
te a estas necesidades caben dos posibilidades: adquirir el material necesario
y gestionarlo desde la empresa, o firmar un contrato con algtn proveedor.

Las empresas de servicios no solamente resuelven el problema de la conecti-
vidad (voz y datos), si no que amplian su gama para incluir: proceso de apli-
caciones, backup, seguridad, mensajeria, y una muy larga lista que llega a
mas de doscientas alternativas en el caso de alguna operadora espafiola.

+ 8.1. Externalizacion

A principios de los ochenta, las empresas comenzaron a replantearse la
necesidad de tener que hacerse cargo de las TIC con recursos propios: equi-
pos, locales, acondicionamiento y personal. Para cambiar esta filosofia, las



barreras eran muchas, pues nadie veia con buenos ojos poner en manos de
terceros un bien tan sensible como es la informacién. Pero la presion de la
oferta, fruto de los cambios tecnolégicos, y su impacto econémico en las
organizaciones, comenzé a hacer mella en los directivos informaticos y
poco a poco se fueron “sacando” de la empresa funciones pertenecientes a
distintas areas operativas. A este tipo de servicios se le da el nombre de out-
sourcing.

El outsourcing o externalizacién, es una demanda en proceso de transfor-
macién pues, tradicionalmente, las compafias lo han venido utilizando
como instrumento de reduccién de costes. En la actualidad, el mercado,
ademas de la reduccion de coste, demanda otras prestaciones: eficiencia,
calidad, acceso a nuevas tecnologias... Lo que significa que se ha pasado
de un enfoque meramente tactico, a uno estratégico. Esta reorientacion se
basa en la necesidad que tienen las organizaciones de hacerse mas agiles,
operativas y flexibles ante un entorno caracterizado por la incertidumbre
como variable estructural.

El grado de cobertura de las empresas que ofrecen estos servicios (operado-
ras de telecomunicaciones, consultoras, sociedades de servicios informati-
cos, empresas especializadas...), llega hasta hacerse responsables de todas
las funciones, excepcién hecha de los equipos que manejan los usuarios
finales. Al fin y al cabo, jcual es la diferencia de manejar un PC conectado
a un ordenador ubicado en la habitacién de al lado o instalado en cual-
quier otra localizacién?

En los contratos de las grandes corporaciones, se manejan cifras millona-
rias, y algunas han externalizado todo su departamento de informatica para
dejarlo en manos del proveedor de servicios. Pero, una vez mas, que no se
piense que este tipo de soluciones solo esta al alcance de los grandes, pues
la microempresa también puede beneficiarse de sus ventajas.

En su andadura a través de Internet, algunas Pymes se han planteado la con-
veniencia de dotarse del menor niimero posible de elementos tecnolégicos
y, para ello, acuden a dos tipos de soluciones.



¢ 8.2. Hospedaje y Co-locacién

Las empresas de servicios suelen ofrecer los dos tipos de soluciones: hospe-
daje (Hosting) y co-locacién (Housing). En la primera, el cliente no tiene equi-
pos vy utiliza parte de los que posee su proveedor, pagando una cantidad en
funcién del uso que hace de ellos; en la co-locacion, el cliente posee sus pro-
pios equipos pero decide ubicarlos en las instalaciones de su proveedor.

Albergar nuestra Web en las instalaciones de un servicio especializado ofrece
las siguientes ventajas: servicio veinticuatro horas al dia y siete dias por sema-
na; alto nivel de seguridad fisica y l6gica; ancho de banda modificable; espa-
cio en disco ampliable; economias de escala; profesionalizacién de los
empleados y mejor relacién calidad-precio que hecho por uno mismo.

En el hospedaje se comparten los recursos con otros clientes, y en el hosting
dedicado, se nos asigna en exclusiva un mismo equipo. En el housing nos servi-
mos del ordenador que hemos co-locado en las instalaciones del proveedor.

Los parametros a tener en cuenta a la hora de seleccionar uno de estos servi-
cios son: el hosting es mas barato en los niveles bajos, es decir, si se dispone
de una Web con pocas visitas; se ofrecen planes de hospedaje por menos de
trescientos euros al afio. Muchas Pymes encontrardn que este tipo de contra-
to es suficiente para sus necesidades. Si se requiere un espacio mayor, proba-
blemente estemos en un entorno de co-locacién en el que disponer de un
servidor propio puede tener sentido.

La externalizacién en cualquiera de sus modalidades no es sélo una cuestién de
ubicacién de equipos, si no que deben tenerse en cuenta otra serie de factores.

Normalmente estaremos hablando de un servicio integral, lo cual supone
descargar al cliente de todas las tareas relativas a la tecnologia para que éste
pueda ocuparse en exclusiva de las actividades basicas de la empresa: ven-
tas, marketing, finanzas, administracion, clientes y proveedores...

Las relaciones sociedad de servicios-cliente suelen ser bastante estrechas, lo
que favorece el intercambio mutuo de conocimientos y experiencias que, a
corto y medio plazo, redundard en beneficio de ambos.



9. La empresa
con Internet movil

PUESTO QUE YA SE HA PRESENTADO este tema en otro niimero de la pre-
sente coleccion, nos limitamos a exponer un caso real que, sin duda alguna,
contribuira a comprender mejor la aplicacion de la telefonia mévil a la ges-
tién empresarial.

Las tres generaciones que se estan ofreciendo en el sector de las comunica-
ciones moviles reciben los nombres de GSM (voz), GPRS (datos) y UMTS
(multimedia), a esta Gltima se le ha asignado el apelativo de 3G (Tercera
Generacién)'. El mercado de la voz sigue siendo el mds desarrollado y cuen-
ta a nivel mundial con mas de mil quinientos millones de usuarios. No es
apta para manejar flujos de datos, pero ofrece el servicio SMS que es al mun-
do movil lo que el correo electrénico es a Internet.

Cuando no era factible el manejo de datos mediante teléfonos moviles, las
empresas solian preguntarse, ;para qué necesitamos el uso de las comunicacio-
nes moviles? Aflos mds tarde, con la popularizacién del acceso a Internet, la
publicacién masiva de paginas Web vy la proliferacién de portales, aquellos mis-
mos usuarios se preguntaron de nuevo: ;para qué necesita mi empresa una pagi-
na Web?, ;cuales son los beneficios de Internet? Hoy, varios afos después, aque-
[las preguntas han empezado a encontrar respuesta, pues las empresas tienen
claro los beneficios de la adopcién de nuevas formas de comunicacion, entre las
que se encuentran las méviles y la Red. Un claro ejemplo es el uso de la telefo-
nia mévil en las empresas, que esta dejando de ser un equipamiento de lujo
para pasar a ser una herramienta de comunicacién de gran utilidad para los tra-
bajadores que realizan sus tareas profesionales fuera de su lugar de trabajo.

Paralelamente, Internet ha contribuido a que las empresas, de todo tipo y
tamano, tengan mejores, mas rapidos y econdmicos accesos a la informa-
cién, como lo demuestran las conexiones en banda ancha.

1 Ver ‘Movilidad en la Pyme’ de la Linea Editorial de ANETCOM.



Algunas empresas ya han decidido dar un salto cualitativo y beneficiarse
de las ventajas que ofrece “el acceso a datos en movilidad” para los profe-
sionales que mas lo necesitan. Por ejemplo, que un técnico de reparacio-
nes a domicilio reciba los avisos cuando esta fuera de la oficina en su
mévil, y que, al finalizar su trabajo, reporte a su central (desde su moévil) el
trabajo realizado y el nuevo estado de la averia resuelta. O bien, que un
ejecutivo comercial acceda a los datos de su cartera de clientes, al stock
de sus almacenes y realice un pedido en firme mientras se encuentra des-
plazado y fuera de su oficina.

+9.1. La empresa mévil

Las mejoras en la productividad de vendedores y personal de asistencia
técnica se estan consiguiendo en base a poner al alcance de sus moviles
las aplicaciones que la empresa estuviera procesando con sus ordenado-
res; seglin esta forma de operar, el puesto de trabajo se transforma en
muchos puestos.

Los vendedores necesitan con frecuencia datos actualizados de clientes,
stocks, precios, situacion de las entregas, presentaciones comerciales, folletos
y una larga lista de informaciones varias, de gran utilidad si pueden tener
acceso a ellas en cualquier lugar y en todo momento.

El personal técnico requiere informacion precisa sobre sus planes de trabajo
y las modificaciones que se hubieran producido, esquemas y planos, detalles
de las instalaciones del cliente y otra serie de informaciones con las que
incrementar el nimero de visitas, y reducir las no consumadas.

Para poner cara y ojos a estas ideas, y para mostrar una vez mas que la tecno-
logia punta también esta al servicio de la pequefia empresa, vamos a presen-
tar un proyecto de desarrollo e implantacién de una aplicacién en movilidad
realizado por la empresa integradora de sistemas m-tactics, que es quien ha
elaborado el texto que se presenta a continuacion. En este estudio del caso,
tanto el proveedor como el clientes son Pymes.



+ 9.2. Automatizacion de los servicios técnicos
(estudio del caso)

La empresa

Los servicios técnicos oficiales de la empresa espafiola CN estan distribuidos
por toda la geografia nacional, teniendo por lo general zonas exclusivas de
actuacioén y siendo cada servicio una sociedad independiente, aun con la
misma imagen de marca y procesos de trabajo.

Mantienen un parque de maquinas (terminales de fax, fotocopiadoras...) en
su zona de actuacién, a través de contratos de mantenimiento, y parte impor-
tante de su negocio radica en la capacidad de respuesta ante una averia (para
mantener las mdquinas funcionando el maximo tiempo posible) y Ilevar un
estricto control de las copias realizadas por los clientes para su posterior fac-
turacion y cobro.

El problema

Cada unidad suele tener una media de diez técnicos de mantenimiento y un
equipo de dos a tres administrativos para recoger avisos telefénicos, tomar los
datos de cada aviso, imprimir el parte de la incidencia, que se ha distribuido
fisicamente en formato papel a cada técnico, obligandoles a ir y venir para
recibir los avisos y devolver rellenos los ya realizados. Los partes terminados
y cumplimentados son introducidos por los administrativos en la ficha de
cada cliente en la base de datos a la que accede por PC.

Las unidades tienen la misma estructura de base de datos y necesidades de
informacidn del cliente, maquinas, actuaciones y lecturas de copias.

En la actualidad se plantean incorporar una herramienta de acceso a datos en
movilidad que permita:

« Cada técnico recibira su lista de avisos en tiempo real, permitiéndole estar
informado de su carga de trabajo en cualquier momento y lugar.

« Acceder a cada aviso pudiendo obtener toda la informacién, de cada clien-
te y de sus maquinas, que contiene la base de datos de la unidad.

« Ahorrar costes administrativos y errores en la transmisién de datos.

« Incrementar la productividad del técnico (menos desplazamientos/dia).



La solucién
Las unidades mas importantes de CN fueron las primeras en adoptar la
solucién y tuvo una gran aceptacién porque cumplia con los siguientes
requisitos:

« Aplicacion informética ya existente de facil y rapida adaptacién.

« La aplicacién permite mostrar a cada técnico sus avisos de actuacion y toda
la informacién referente al cliente (datos del cliente, histdrico de reparacio-
nes, lecturas de copias, piezas de repuesto...).

« El acceso a los datos desde la oficina (administrativos, jefe técnico, gerente)
se continué realizando desde el PC con las mismas pantallas, de manera que
no se modificé el sistema informatico de gestion utilizado.

« El acceso a datos por los técnicos podia ser desde un teléfono mévil, opcién
mas econdmica y facil de usar, o desde una PDA, mayor inversion en disposi-
tivo y formacién y mayor necesidad de mantenimiento de su software.

« Control del gasto en comunicaciones méviles a través de la contratacién de
paquetes de datos a cualquier operador mévil, lo que disminuye la factura de
[lamadas telefénicas para consulta de datos almacenados en la base de datos
de la unidad.

La instalacién de la aplicacién se llevé a cabo en dos jornadas de trabajo,
la formacién y puesta en marcha se realizé en cinco horas, y el piloto estu-
vo funcionando durante una semana para asegurar el éxito de la implanta-
cion.

La inversion estaba prevista ser amortizada en un periodo de entre tres y seis
meses, segln el tamano y nivel de actividad de cada servicio técnico. En la
actualidad la mayor parte de las unidades la utilizan con un alto grado de satis-
faccion.

Los resultados alcanzados podrian resumirse en los siguientes:

« Incremento del nimero de avisos / dia realizados por los técnicos.

« Importante ahorro en comunicaciones y desplazamientos.

« Reduccién del personal administrativo, dedicando el exceso de personal a
labores comerciales por teléfono de consumibles y a gestion de cobro.



¢ 9.3. Ejemplos de aplicaciones méviles

De entre las miltiples aplicaciones del comercio mévil, cabria mencionar las
siguientes: tiendas virtuales, venta de entradas, reservas, tonos e iconos, jue-
gos, apuestas en tiempo real, operaciones de bolsa, servicios bancarios,
publicidad, asistencia sanitaria, asistencia a personas no atendidas, servicios
de asistencia técnica, informes de gastos, hojas de ruta y asistencia técnica a
domicilio.

Muchas de estas aplicaciones no son mas que transcripciones al mundo
movil de las ya existentes. La reconversion de una web fija a otra que se pue-
da utilizar desde un teléfono mévil ya es una realidad puesta en practica por
algunas organizaciones.



10. Minimizar los riesgos
en la Red

ESTE CAPITULO ES EL CENTRO neurilgico del libro, y es, sin duda algu-
na, la barrera mas importante para el uso de la Red, tanto por parte de las
empresas como de los consumidores. Si bien es cierto que ciberdelitos
hay, no lo es menos que se han desarrollado sofisticados mecanismos para
reducir los riesgos de navegar por Internet.

La inseguridad continda siendo el inhibidor mds importante para la difusién del
uso de Internet. El ruido que se produce al informar de cualquier fraude informa-
tico poco ayuda, sobre todo cuando la falta de formacién de los ciudadanos les
impide analizar los hechos con objetividad, lo que contribuiria a que el miedo
pudiera transformarse en sana y sensata cautela. Lo fisico nos es familiar, las
filias y fobias que lo acompanan nos son conocidas y hemos aprendido a convi-
vir con ellas; casi todos somos capaces de distinguir los diferentes tipos de mie-
dos que padecemos, e incluso poner en practica algtn sistema para librarnos de
ellos. Cuando se trata del ciberespacio, nuestras reacciones nos son desconoci-
das y no tenemos parametros para medirlas y evaluarlas. No tenemos reparo
alguno en dejarle al camarero de un restaurante nuestra tarjeta de crédito duran-
te mas de quince minutos, y sin embargo nos resulta sumamente peligroso enviar
su nmero a través de la Red por miedo a que nos lo roben. En ambos casos
corremos un riesgo, pero en el primero hemos sido nosotros mismos los que le
hemos entregado la tarjeta al hipotético ladrén.

Asistimos a una carrera de fondo entre los delincuentes y los creadores de
medidas de seguridad. Casi siempre son los segundos los que van por delan-
te, pero de cuando en cuando algin delincuente aventajado rompe una
barrera y obliga a disefiar rdpidamente un programa para tapar el agujero;
este ciclo se va repitiendo sin cesar

Cuando hablamos de proteger la informacién no se trata de aplicar el método de
‘café para todos’, pues el dano que causa la pérdida o captura ilegal de unos u



otros datos es distinto. La lista de las palabras de paso de nuestros empleados
debe protegerse al limite, mientras que el acceso no autorizado a una descrip-
cién comercial de cualquier producto tiene muy poca importancia. Antes de
aplicar cualquier sistema de proteccién deberia realizarse una evaluacién del
valor de la pérdida o acceso no autorizado a cada categoria de informacion.

+ 10.1. La seguridad en Internet

Internet nacio y se desarrollé en entornos universitarios donde la apertura, trans-
parencia y libertad de expresién, respondian al estilo de vida de estas institucio-
nes, lo que dio lugar a la creacién de un sistema abierto y sin controles ni claves
de acceso. Cuando la Red sdlo se utilizaba en entornos académicos, la entrada
libre no planteaba ningtin problema, pero a medida que la Red fue saliendo al
mercado, hubo que poner puertas y ventanas al ciberespacio. Los sistemas de
seguridad ya existentes en las empresas comenzaron a aplicarse en la Red.

De una forma muy general, la seguridad puede definirse como la proteccion
que damos a nuestros equipos y datos para evitar cualquier acceso no autori-
zado. Dado que no existe la seguridad absoluta, estaremos hablando de un
riesgo controlado. Al menos existen tres factores que dificultan la resolucién
de este problema. El software evoluciona rapidamente y sus versiones se lan-
zan al mercado con tanta rapidez que, a veces, no queda materialmente tiem-
po para aplicar las modificaciones, lo que se convierte en una fuente de futu-
ros problemas. En segundo lugar, puede que algunos usuarios no tengan ins-
talado el hardware/software apropiado para implantar las nuevas versiones.
Por dltimo, y no menos importante, esta el hecho de que los ataques mas fre-
cuentes provienen desde dentro de la propia empresa.

La seguridad del e-business tiene cinco dimensiones, percibidas de diferente
forma por el comprador y el vendedor.

e Integridad, asegurar que la informacién recibida o transmitida en un sitio
web, no haya sido alterada en modo alguno por persona no autorizada. Si
alguien intercepta un mensaje relativo a una transferencia bancaria y modifi-
ca la cuenta de abono, se habra producido una grave alteracién en el conte-
nido del mensaje.



« No repudio, para garantizar que los participantes en cualquier operacién no
van a denegar los términos del acuerdo. Los usuarios se sirven del comercio
electrénico para realizar una operacién y luego niegan haberla realizado.
Con las tarjetas de crédito ocurre algo parecido, si su titular niega haber rea-
lizado la transaccioén.

« Autenticacion, para que el comprador pueda estar seguro que el vendedor
es quien dice ser y viceversa.

« Confidencialidad, consiste en garantizar que los mensajes solamente sean
leidos por los que estén autorizados para ello.

« Disponibilidad, se refiere a que los recursos de Internet estén disponibles
cuando se hubiera establecido que fueran a estarlo.

¢ 10.2. Identificar los riesgos

La proliferacion de las redes de drea local con su posterior conexién a Internet, y
la difusion de la telefonia sin hilos, ha agudizado el problema de la seguridad al
haberse ampliado su dambito de influencia asi como la variedad de las personas
que pueden tener acceso a ellas (empleados, proveedores, clientes, administra-
cién, empresas de servicios...). Contaminacion por virus, abusos internos de
acceso a la red, fraude a distancia, accesos internos no autorizados, robo de
informacion, fraude financiero, sabotaje y escuchas activas, son algunas de las
mds frecuentes brechas que han sido abiertas en los sistemas de seguridad.

Los ataques desde dentro siguen siendo los mds frecuentes, y las empresas
deberian prestar mas atencién a los ataques de todo tipo que se ejecutan des-
de dentro. A medida que las organizaciones vayan externalizando sus proce-
sos, los empleados del suministrador tienen acceso a mds informacién lo que
hace al sistema mas vulnerable.

El correo electrénico sigue siendo la aplicacién mas frecuente en Internet, cien-
tos de millones de mensajes transitan cada dia por la Red, y su contenido es tan
facil de leer por persona no autorizada como si de una carta se tratara.

Las redes van creciendo no sélo porque el negocio asi lo requiere, sino ademds
porque se van implantando nuevas formas de trabajo adaptada al empleo de
redes. El teletrabajo es una de ellas, y muchas organizaciones lo estan implan-
tando como una forma de reducir gastos. Tender una linea hacia el exterior es



como abrir otra puerta por la que pueden entrar tanto el personal autorizado
como también el indeseado. A veces se nos olvida que los castillos inicamente
tienen una puerta, pues, como bien decia Calderén de la Barca, “casa con dos
puertas dificil es de guardar”.

Los virus son, sin lugar a dudas, la mayor fuente de problemas tanto en las empre-
sas como en los hogares. Un virus es un programa de ordenador que, al entrar en
funcionamiento, puede destruir ficheros, dafiar equipos o impedir que la infor-
macidén aparezca en pantalla. El software pirateado esta a la orden del dia y las
copias fraudulentas, en ocasiones, son portadoras de un virus. Las redes son otro
camino de entrada y el correo electrénico, su medio de transporte mas habitual.

+ 10.3. Métodos de proteccion

Para disponer de un sistema seguro hay que pertrecharse de un buen hardware /
software y poner en marcha normas y procedimientos avalados por claras politi-
cas empresariales de seguridad. Cada uno de estos componentes es importante
pues si fallara alguno se estaria poniendo en peligro la seguridad del conjunto.

Cortafuegos

La informacién que transita por Internet se fracciona en paquetes de datos a los
cuales se les anaden las direcciones de origen y destino. Esto es lo que recibe el
ordenador y la cuestion es ;se debe dejar entrar a cualquier paquete?; de la
informacién que contienen poco se puede deducir, asi es que lo mejor serd ins-
talar entre la red y el sistema un cortafuego, mezcla de hardware y software,
que protege de las intrusiones que puedan provenir de fuera. Cada vez es mas
frecuente instalar también estos dispositivos en la intranet, para incrementar asi
el nivel de proteccién con respecto a los propios empleados.

Filtros

Los filtros se agrupan en tres generaciones. Los que pertenecen a la primera,
chequean y eliminan cualquier paquete que no haya sido enviado o vaya a
ser recibido por un ordenador no autorizado. Los de segunda generacion, se
basan en un servidor especial que se ocupa de gestionar todo el trafico que
proviene del exterior. Los servidores proxi pertenecen a la tercera, y almace-
nan y controlan el trafico.



Identificacién y autenticacién

Dos mundos giran alrededor de Internet, el real y el virtual; del otro lado de
la pantalla no se nos puede reconocer s6lo por el niimero de nuestro DNI
(identificacién), hay que mostrar algo mas personal, o como dice el cuento
de “El lobo y los tres cerditos”, hay que ensefar la patita (autenticacion). El
inconveniente de este sistema es que, como en la vida real, la capacidad de
simulacién del ser humano es grande por lo que habra que hilar muy fino
para reconocer que la patita pertenezca a quien tiene que pertenecer.

La identificacién con palabra de paso es la mds comdn; entre las tarjetas de
crédito, las claves para circular por los edificios inteligentes, y los accesos a
ciertos servicios disponibles en Internet, se ha multiplicado de tal forma el
ndmero de claves que deben ser utilizadas que se arriesga uno a perderlas o a
emplear siempre la misma. Este método tiene el inconveniente de que no
prestamos mucha atencién al papel en que anotamos nuestras claves; algu-
nos han llegado a escribirlas en ‘post-it’ que luego pegan en el frontal de su
ordenador; cuando un empleado se va de una empresa, se tarda un tiempo
en borrar su palabra clave de los sistemas, con lo que se da una buena opor-
tunidad a los intrusos. EI mayor riesgo de las palabras de paso radica en sus
propios usuarios.

La autenticacién tiene mayor complejidad que la identificacién, y el método
ideal seria emplear parametros biométricos, pero hasta que la tecnologia lo
permita se estan utilizando los certificados digitales. Se trata de documentos
emitidos por un ente autorizado que contienen: nombre del sujeto o empre-
sa, su clave plblica, nimero de serie del certificado en formato digitalizado,
fechas de emisién y caducidad, firma digital del ente emisor, y cualquier otra
informacidn Gtil para realizar una correcta autenticacion.

Cifrado

Con la aparicion del telégrafo, hace ya mas de un siglo, se ponen de manifiesto
los riesgos asociados a la telecomunicacion. La confidencialidad era uno de
ellos, porque la informacién transmitida quedaba expuesta al intrusismo de per-
sonas no autorizadas, normalmente con buenos conocimientos técnicos, deseo-
sas de lucrarse con el uso indebido de los datos que circulaban por la Red. Las
empresas responsables de la explotacién de las redes telegréficas dedicaron sus
mejores esfuerzos a desarrollar sistemas de proteccién basados en elaborados
mecanismos de cifrado. Medio siglo mas tarde, en el transcurso de la segunda



guerra mundial, los aliados se encontraron con dificultades, aparentemente
insalvables, para descifrar las comunicaciones alemanas, lo que impedia vencer
en las batallas necesarias para acelerar el fin de la contienda. Un grupo de cien-
tificos ingleses disend y fabricé un ordenador, al que bautizaron con el nombre
de Colosus, con el que los aliados consiguieron romper el algoritmo de cifrado
de los mensajes del enemigo. Con esta informacion pudo llevarse a cabo el des-
embarco de Normandia, entre otras cosas, porque los alemanes carecieron de
informacidn precisa sobre la preparacién de tan trascendental batalla.

Para cifrar un mensaje se recurre al empleo de un algoritmo que, mediante el
uso de una clave secreta, transforme el texto original en otro ininteligible;
mediante el proceso inverso se decodifica en destino regenerando de esta for-
ma el mensaje original. De acuerdo con este esquema, un sistema de cifrado
podra considerarse como valido si el algoritmo es el adecuado, v si la clave
es dificil de descubrir.

El cifrado tiene dos objetivos, almacenar la informacién con el maximo de
seguridad y protegerla cuando se envia a través de la Red. Este método de
proteccion puede satisfacer los cuatro requisitos definidos mas arriba, integri-
dad, no repudio, autenticacion y confidencialidad.

Antivirus

Para luchar contra los virus no sélo es necesario disponer del software ade-
cuado, si no que es fundamental ejercer un control riguroso de la informa-
cién que vaya a introducirse en nuestros ordenadores, rechazando aquella
cuya procedencia no esté clara. Los antivirus dicen ser capaces de identificar
todos los virus existentes, esto podria ser cierto cuando aparecen en el mer-
cado, pero al cabo de un par de semanas ya han aparecido nuevas versiones
del producto original. Se plantean dos problemas: cémo actualizar el produc-
to que nosotros tenemos instalado, y cémo podemos estar seguros de haber
realizado las actualizaciones pertinentes. Los usuarios individuales de PC,
reciben las actualizaciones de forma automatica. Para las instalaciones con
redes de drea local, la actualizacion requiere un tiempo por parte de personal
especializado que tiene otras muchas tareas que atender; si no se les libera de
la carga de trabajo necesaria no se haran en tiempo las actualizaciones del
antivirus, y habremos descubierto un flanco en nuestro sistema de seguridad.



¢ 10.4. Seguridad solidaria

En los epigrafes anteriores se han presentado algunas tecnologias que se
emplean para la proteccién contra los riesgos que aparecen en determinados
entornos. La eficacia de estos mecanismos de proteccion no deberia hacer-
nos olvidar que, en materia de seguridad, el eslab6n mas débil de la cadena
es el propio usuario.

Nos enfrentamos a un problema que presenta, al menos, cuatro dimensiones,
tecnolégica, econdmica, politica y social.

“Fulanito me cae fatal”. Cuando alguien se expresa de esta forma es que la
quimica con el rechazado no ha funcionado. Con las maquinas sucede algo
similar, algunos las rechazan con conocimiento de causa, pero los més lo
hacen porque la quimica no funcioné, “odio a primera vista”. Queda fuera
de toda duda que el desconocimiento sobre la personalidad del otro es un
componente clave de la ecuacién; mientras no desaparezca la adversién, lo
que Gnicamente se conseguira con una formacién adecuada, no se producira
el encuentro entre bitios y neuronas.

La seguridad no es un tema que nos atafia solamente a nosotros, lo que haga-
mos o dejemos de hacer tendra una influencia cierta en los que comparten
con nosotros la Red. Ante tan importante cuestion debemos actuar con men-
talidad de seguridad solidaria.

Considerando que todos nos podemos conectar con todos, si un ordenador
no cumple con las normas de seguridad necesarias, acabara siendo una fuen-
te de problemas no solo para su usuario, sino también para muchos otros
cibernautas.

Los usuarios deben adquirir unos minimos conocimientos sobre las técnicas,
normas y procedimientos empleados para defenderse contra el delito informati-
co. También la seguridad es un problema de mentalizacién que debe conseguir-
se con las técnicas de formacion mas acordes a la idiosincrasia de cada usuario.

Por Gltimo, y aunque esta practica no esté muy en uso hoy dia, es importante
compartir con los demds la informacion relativa a los fraudes que se hayan podi-



do producir en la empresa, pues esto seria de gran ayuda para los desarrollado-
res de software, con el fin de que puedan introducir mejoras en sus productos, y
a los usuarios para reforzar las defensas en el drea que se hubiera vulnerado.

+ 10.5. Algunas recomendaciones

« Confie en los buenos expertos para comprender las amenazas contra la
seguridad a las que tiene que hacer frente su empresa, y las responsabilidades
legales que asume.

« Integre la seguridad en su operativa, mediante una politica clara de seguri-
dad y la formacién necesaria para sus empleados.

« Invierta adecuadamente en controles de seguridad (para minimizar el ries-
g0), y en suscribir una péliza de seguros (para transferirlo).

» Compruebe que las defensas clave para su seguridad (modificaciones al sis-
tema operativo, planes de recuperaciéon en caso de desastre, etc.) funcionan
correctamente y estan actualizadas.

« Responda a los incidentes de seguridad de forma efectiva y eficiente, para
minimizar los impactos negativos en su negocio.

¢ 10.6. Ocultar o publicitar

La gran mayoria de las organizaciones que sufren algin delito informético
ocultan esta informacién por temor a que su publicidad pudiera dafar su
imagen; la confianza que necesitan generar en clientes y accionistas podria
verse dafiada si salieran a la luz datos relativos al fraude sufrido. Estamos refi-
riéndonos a un tema muy delicado, pues sacar a la luz pablica las deficiencias
de un sistema, siempre podria ser utilizado para cometer un nuevo delito.

Si algln directivo llegara a la conclusion de que la publicidad de estos temas
no causa tanto dano, y pretendiera llevar este asunto a su comité de direc-



cion, deberia haber evaluado qué es lo que se gana o se pierde a cambio de
publicitar o permanecer en silencio. Las potenciales ventajas que se consi-
guen al compartir con el mercado este tipo de informaciones es el dnico argu-
mento que se puede emplear, pero debe presentarse en la forma adecuada.

De cualquier manera, las empresas deberian empezar a pensar cémo abordar
la posible publicidad que podria darse en caso de sufrir un incidente de esta
naturaleza. Decir siempre que no empieza a no tener mucho sentido. En las
normas y procedimientos de las empresas habria que dejar bien clara la cade-
na de informacién que deberia seguirse en caso de cometerse algin delito. El
sector empresarial deberia evaluar la posibilidad de difundir estas informa-
ciones, porque si asi se hiciera, todo el mercado se beneficiaria de ello al
poder tomar medidas antes de que se produjera otro incidente similar.

¢ 10.7. Equivocaciones con riesgo

« No instalar antivirus ni tener actualizada la firma electrénica.

« Abrir anexos de correos no solicitado sin verificar su fuente y chequear su
contenido previamente, ejecutar juegos, instalar salvapantallas u otros pro-
gramas de fuentes de dudosa confianza.

« No instalar las actualizadas distribuidas por los proveedores.

« No hacer copias de seguridad.

« Asignar personal sin formacién para realizar las funciones de seguridad y
no proporcionarles formacién ni tiempo para que aprendan y hagan bien su
trabajo.

» No entender la relacion entre la seguridad de la informacién y los proble-
mas de seguridad del negocio. La seguridad fisica es facil de entender, pero
no lo es tanto calibrar las consecuencias de tener un sistema seguridad de
informacién pobre.

« No ser capaces de responsabilizarse de los aspectos operativos de la seguri-
dad, por ejemplo, hacer unos pequefos ajustes en cualquier elemento y no
ocuparse de verificar que el fallo ha sido eliminado.

» Operar como si la sola presencia de unos cortafuegos va a eliminar cual-
quier problema.

« No disponer de un buen sistema de seguridad y que clientes y proveedores
los reconozcan.



« Actuar de forma reactiva y ocuparse tnicamente de los problemas a corto
plazo.
« Pretender que si se ignora un problema éste desaparece.

Algunos de estos errores, extraidos de una lista elaborada por el Instituto
SANS, pueden ser fruto de la falta de concienciacién de directivos y emplea-
dos, pero también lo son de la carencia de un plan estratégico de seguridad
cuyo contenido no ha sido debidamente difundido dentro y fuera de la
empresa.
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11. Internet, mitos
y realidades

EL RECHAZO a Internet hunde sus raices en una serie de mitos que se inten-
tan desmontar en este capitulo.

La magia siempre ha sido compafiera inseparable de la tecnologia. Magos y
hechiceros basaron una gran parte de su estatus, en el conocimiento de unas
técnicas imposibles de entender para sus congéneres. La electricidad, el telé-
fono, la radio o la televisién generaron, y atin siguen haciéndolo, miles de
fantasias con las que el ciudadano de a pie trata de explicar unos fenémenos
que estan muy lejos de su capacidad de comprension. Nuestro genial humo-
rista y desaparecido Gila, explicaba en una de sus historias que un familiar
suyo conseguia la televisién en color, a base de tirarle cubos de pintura a las
ondas que entraban por su balcén. El desconocimiento también genera mie-
do y rechazo, personificado en los seguidores de John Ludd, apodados ludi-
tas, que dedicaron todos sus esfuerzos a destruir los telares automaticos, base
de la primera revolucién industrial inglesa.

El fenémeno Internet también estd sometido a esta misma dindmica magia
milagrosa-mito peligroso, que siempre conduce al mismo punto: el rechazo.
El encanto de la magia desaparece en cuanto las expectativas irreales que nos
habiamos marcado no se consiguen, y su consecuencia inmediata no es otra
que mitificar los grandes males que acarrea el mensajero, es decir, Internet.
Estos comportamientos sociales se alimentan de un bombardeo constante de
noticias sobre la Red que, la mayoria de las veces, impiden que el ciudadano
tenga criterio propio sobre estas importantes cuestiones.

Llevado este planteamiento al terreno de las Pymes, nos encontraremos con
cuatro clases de empresarios. Los autosuficientes, convencidos de que su
empresa no necesita mds innovacién que su propia presencia al frente del
negocio; los luditas, seguros de que el uso de la tecnologia sélo acarrea pro-
blemas y que ejercen una tenaz labor de apostolado tratando de convencer a



todo el mundo de que sus creencias son del todo ciertas; los desencantados
con una tecnologia cuya Unica presencia iba a llenar hasta rebosar las arcas
de su negocio, cosa que nunca ocurrid; y por Gltimo, los pragmadticos que
saben las ventajas que puede aportarle la Red, pero que su sélo empleo no
acarrea resultados inmediatos, porque estos vendran con el uso inteligente de
la tecnologfa.

Muchos son los mitos que ha generado Internet, y de todos ellos vamos a
referirnos a los diez que a continuacién se detallan.

« 11.1. Mito #1. Internet no es aplicable a mi empresa

Como ya se comenté anteriormente, los que asi se expresan suelen afadir
que desconocen lo que es Internet, pero que estan convencidos de que esta
tecnologia no puede aplicarse a su negocio. Pero la realidad es muy tozuda,
y basta con consultar cualquier estadistica para comprobar el importante
nimero de empresas de un mismo sector que estan utilizando con éxito la
Red. Los cientos de miles de microempresas que utilizan esta tecnologia son
razén suficiente para servirse de ella, al menos que se tengan otras razones.

Ha habido épocas en las que utilizar esta o aquella tecnologia era una opcién
personal o empresarial, pero hoy en dfa, en determinados sectores, no nos
encontramos con una eleccién, si no con una UGnica opcién. Para algunos,
hemos llegado al punto de ser o no ser.

Para aquellos que no se acercan a las estadisticas y que atn miran a la Red
con desconfianza, tienen aqui una lista con veinte razones para instalar Inter-
net en una empresa:

1. Tener presencia en la Red

15 millones de usuarios en Espana, 890 en el mundo potenciales clientes.
2. Trabajar en Red

Lo importante no es lo que se sabe, sino a quién se conoce.

3. Difundir la informacién sobre nuestro negocio

Disponer de nuestras propias paginas amarillas.

4. Atender a nuestros clientes

Facilitindoles toda la informacién que necesitan.



5. Incrementar el interés del piblico

Su escaparate virtual estd alla donde sus clientes se encuentren.

6. Difundir informacién sensible al tiempo

Exactamente a la hora en que queramos que la vean nuestros clientes.
7. Vender cosas

Primero nos conocen, a través de la Web, luego nos compran.

8. Imdgenes, sonidos y videos

Al alcance de los que nos visiten.

9. Entrar en contacto con un mercado apetecible

Los internautas lo son.

10. Responder a preguntas frecuentes

Con gran riqueza de informacién y muy bajo coste.

11. Contacto permanente con nuestros vendedores

Desde donde, cuando y como les sea mas conveniente.

12. Abrir mercados internacionales

La conectividad global no lo es todo, pero ayuda y facilita.

13. Servicio de 24 horas y 7 dias semana

Sin necesidad de horas extras.

14. Difundir los cambios con prontitud

Ningun otro medio puede igualar esta flexibilidad de comunicacién.
15. Recibir y atender las peticiones de los usuarios

Internet es un medio realmente interactivo.

16. Realizar test de mercado

Bien empleada, una pagina web es una auténtica bola de cristal.

17. Llegar a los medios

Poniendo su informacién en la pantalla de sus reporteros.

18. Llegar a colegiales y universitarios

Todas las aulas estan en red.

19. Llegar a mercados especializados

En la Red, los mercados muy especializados son de millones de indivi-
duos.

20. Atender al mercado local

La penetracion de Internet permite tener mercados locales de suficiente
tamano.



+ 11.2. Mito #2. No es seguro

El transporte aéreo sigue siendo el método mas seguro para viajar, si comparamos
las victimas con el niimero de pasajeros transportados y los kilémetros recorridos.
Sin embargo, cuando se producen cinco accidentes con varios centenares de vic-
timas en poco tiempo, ;quiere eso decir que los aviones ya no son seguros? La
respuesta tiene que ser un rotundo no, porque segtin parece las causas de estos
siniestros no han sido otras que la falta de mantenimiento de los aparatos. De
confirmarse esta hipétesis, estarfamos ante uno auténtico terrorismo aéreo en el
que se cambian vidas por dinero. Guardando todas las distancias, podriamos
afirmar que Internet es el medio de comunicacion mas seguro, si comparamos el
tréfico con el nimero de ciberdelitos. Es bien cierto que en la Red hay delincuen-
tes que intentan destruir, alterar o aduenarse de la informacién que no les perte-
nece, pero no lo es menos que cada dia tenemos a nuestra disposicién herra-
mientas mas poderosas para defendernos de cualquier tipo de ataque digital.

+ 11.3. Mito #3. Utilizarlo es una pérdida de tiempo

Las ventajas enumeradas a lo largo de las paginas de esta obra han tratado de
justificar el enorme potencial del uso de Internet por parte de las pequenas y
medianas empresas. Hablar de pérdida de tiempo es referirse a los empleados
que pueden hacer un uso indebido de la tecnologfa puesta a su alcance. Este
puede llegar a ser un problema importante, pues repercute en la productividad y
en los costes. La puesta en practica de medidas correctoras siempre tropezara
con cuestiones relacionadas con la privacidad de los trabajadores. Para cuantifi-
car la aceptacion del mundo Internet en la empresa, nada mejor que recurrir al
Infobarémetro Empresarial de la Comunidad Valenciana elaborado por el Centro
Valenciano para la Sociedad de la Informacién, Cevalsi, ubicado en la Funda-
cion Oficina Valenciana para la Sociedad de la Informacion (OVSI), presentado
por ANETCOM el 22-07-05, y en el que se dice:

“Prdcticamente 9 de cada 10 empresas de la Comunidad Valenciana accede
a Internet mediante banda ancha, y 4 de cada 5 Pymes de la Comunidad
Valenciana estan informatizadas. El 93,5% de las empresas valencianas de 10
empleados y mds estan conectadas a Internet y un 43% tiene pagina web”.



« 11.4. Mito #4. Es muy caro

Quizas hubiera sido mas correcto hablar de rentabilidad, pero el enunciado
empleado puede tener mas atractivo. La evolucién tecnolégica permite poner
en el mercado cada afo productos mds potentes y menos costosos que los
comercializados el afio anterior. Quiere esto decir que la evolucion relativa
de nuestros costes siempre estard a la baja. Por lo que se refiere al arranque
del proyecto, hemos de tener en cuenta que nos hallamos frente a una tecno-
logia muy modular que permite ajustar la configuracién, y por consiguiente
los precios, a nuestras necesidades reales, permitiéndonos ir incrementando
la capacidad del sistema a medida que los volimenes de nuestro negocio se
incrementan. Esta escalabilidad ofrecida al usuario no va en detrimento con
la funcionalidad que se desea. Lo que se limita son los volimenes de transac-
ciones no los procesos que se pueden realizar con ellas.

+ 11.5. Mito #5. Es muy complejo

Tecnélogo vy directivo ha sido un binomio que durante décadas no ha tenido
unas relaciones muy fructiferas. La llegada de los ordenadores a las empresas
supuso la aparicion de la casta de los informaticos, duefios y sefores del des-
tino digital de las empresas. “La tecnologia es demasiado importante como
para dejarla sola en manos de los tecnélogos”, empezaria a calar hondo en el
mundo empresarial, y se convertiria en una norma de aplicacién practica con
la llegada del PC, Internet y la telefonia mévil. Una cosa es programar en
HTML y otra bien distinta entender cudl es el papel que Internet puede des-
empefar en las empresas, como emplearlo para conseguir ventajas competi-
tivas, cémo innovar en procesos y productos, cémo abrir nuevo mercados...
Todas estas cuestiones estan al alcance de todo empresario, sin conocimien-
tos técnicos de ningln tipo, sin mas que acudir a alguno de los mdltiples cur-
sos que se organizan para directivos. Y que nadie piense que la falta de cono-
cimientos supone tener un plantilla de especialistas de alto coste, pues las
sociedades de servicios resuelven esta problematica a un coste razonable.
Muchas empresas realizan un uso intensivo de la Red y no tienen en sus plan-
tillas ni un solo técnico.



¢ 11.6. Mito #6. No es fiable

Internet es un sistema de tal complejidad que nunca se estropea o deja de
funcionar; de acuerdo con este principio no tiene mucho sentido afirmar que:
“Internet no funciond ayer durante toda la manana”. En estas situaciones hay
que recordar que una cadena se rompe siempre por el eslabon mas débil, y
en el caso que nos ocupa, nuestra conexion a la Red es el elemento mas vul-
nerable. Fsta es un drea en la que el usuario deberfa ejercer algtin tipo de
protagonismo, pues lo que se pone en juego es mucho, todo lo que se deriva
de dejar sin servicio a nuestros clientes. No podemos echarle la culpa al
maestro armero, si algo un funciona, no busquemos culpables en la Red sino
fuera de ella; alguno de los elementos en conflicto podrian ser: nuestros
empleados y el equipamiento instalado en la empresa, los circuitos que nos
conectan al exterior, los servicios de nuestro ISP, o el equipamiento del pro-
veedor de servicios.

+ 11.7. Mito #7. No se pueden emplear tarjetas de crédito

Aunque es bien cierto que el fraude con tarjetas sigue creciendo, los compra-
dores inteligentes a través de Internet saben muy bien que es mucho mds
arriesgado dejar una tarjeta de crédito en manos de un camarero o depen-
diente que transmitir su nimero a través de la Red. Segin algunas estadisti-
cas, el fraude cometido a través de telefonia movil es mayor que el cometido
con tarjetas en la Red. Todo ello nos lleva a concluir que en Internet hay que
ser cauteloso y no miedoso. De acuerdo con los indices que presenta ‘Red.es’
en su pagina web,el comercio electrénico B2C ha ido creciendo de forma
significativa afio a afio. El dato correspondiente al afio 2004, con un volumen
de ventas superior a los 1.835 millones de euros, ha supuesto un incremento
de mas de un 20% en relacion a las cifras obtenidas para el afio anterior. Rela-
cionando este dato con el niimero de internautas que, a marzo del 2005,
tenemos en nuestro pais, la cifra de internautas compradores supone el
27,8% de los que acceden a Internet, lo que significa una cifra cercana a los
4.000.000 de internautas que compran a través de la Red. En relacién a los
demds modelos de negocio de comercio electrénico, sigue siendo el comer-
cio electrénico entre empresas el mas importante, suponiendo el 72% de las
cifras de negocio total a través de Internet.



+ 11.8. Mito #8. Sin beneficios en Red, no se requiere sitio web

No se pueden olvidar las posibilidades que ofrece un sitio web para: ofrecer
informacién instantdnea a sus clientes, recoger informacién, enviar fotos,
videos de sus productos, y muchas cosas mas. Hay que experimentar, inven-
tar y no desfallecer.

+ 11.9. Mito #9. La web es una moda pasajera

No hay ninguna duda de que en cinco afos, la web que conocemos tendra
una apariencia, funcionamiento y posibilidades mejores y distintas a las
actuales.

+ 11.10. Mito #10. Internet es un ungiiento magico

Y el globo se pinchd, y con él desaparecieron tantos suefios locos y ambicio-
nes sin sentido. A partir de aquel fatidico afio, Internet ya no seria visto de la
misma forma, y aunque el realismo ha vuelto a imperar, lo cierto es que toda-
via quedan algunos tics que habria que hacer desaparecer, pues a los que los
practican sélo les producen frustraciones y pérdidas de oportunidades de
negocio reales. Entre estos actos de fe irracional cabria mencionar: con su
sola instalacion se gana mucho dinero, monta la web y los clientes vendran
solos, es barato y facil de implantar, y se hacen negocios internacionales sin
esfuerzo alguno. Las historias de éxito que se han mostrado y los casos de fra-
casos que no se han presentado, abundan en la idea que la tecnologfa por si
misma no resuelve ninglin problema ni garantiza el éxito. Tenemos tecnolo-
gia de sobra, lo Gnico que nos falta es la inteligencia necesaria para sacarle
partido.






Casos de éxito

Majorca-hotels.com

Es uno de los sitios web preferidos por los internautas del Reino Unido cuando
se proponen reservar sus vacaciones en la Isla de Mallorca. Lleva operativo
desde 1999 y actualmente gestiona mas de 3.000 clientes al mes, que pueden:
reservar en mds de 120 hoteles en 25 zonas de Mallorca, realizar reservas onli-
ne en menos de 3 minutos, obtener flexibilidad en el pago y seguridad en las
transacciones y reservar coche.

Tuercas on-line

Ferreterias Ortiz fue una de las tiendas pioneras en Espafia en disponer una
pagina web. Ademas de la tienda original, cuenta también con otros cuatro
locales mds que cubren servicios de venta para sectores especializados en las
distintas areas del mundo de las tuercas y bisagras. A ellos se une el que seria
el proyecto mdés arriesgado, a la vez que ambicioso, de este pequefo negocio
familiar: la venta on-line.

«Cuando nos planteamos salir a Internet lo tomamos mds como un tema de
imagen». La buena acogida de los clientes sobre esta elemental pagina web
sirvié de revulsivo para implicarse atin mas en el proyecto Internet: «El siguien-
te salto era acercarnos a todos aquellos clientes que estaban fuera de Madrid y
de Espana».

Actualmente disponen en su sitio on-line con referencias de mas de 30.000 pro-
ductos, que pueden ser buscados por categorias y en breve también por palabras
relacionadas y sin6nimos a los distintos nombres que una misma herramienta a
veces puede recibir. Y de las, aproximadamente, 40.000 visitas que reciben al
mes un 3% de la facturacién total del negocio se traducen en ventas directas,
aunque como matiza Ortiz «también hay que valorar la venta inducida, las que
vienen derivadas de Internet, que puede que sumen otro 3%p.



Hosting - Amor a primera vista

Desde el mismo momento en que la constructora y promotora de obras Proi-
nosa decidi6 lanzarse a la aventura de Internet, lvan Malecky, director de sis-
temas informdticos de Proinosa, lo tuvo claro: habia que confiar en una
empresa que se dedicara plenamente al alojamiento de paginas web.

Para este responsable de sistemas lo importante cuando se cuenta con una
pagina web y correo electrénico es que esté siempre funcionando. Por ello,
aunque por su elevado flujo de trabajo en Internet necesitan disponer de un
servidor dedicado sélo para ellos, Malecky no considera que sea una buena
opcion tenerlo ubicado dentro de su empresa: «A nivel fisico no estamos pre-
parados para mantener un servidor on-line las 24 horas del dia. S6lo una
compania externa que se especialice en esta tarea puede disponer de todos
los medios necesarios para una constante operatividad del sistema: SAI,
monitorizacion del rendimiento de la mdquina, conexion con distintos ope-
radores, condiciones medioambientales adecuadas, seguridad virtual, copias
de back-up, etc.».

«Llevamos muy poco tiempo trabajando, pero en este tiempo ya hemos
notado una gran mejoria en rentabilidad y productividad con respecto al
proveedor que teniamos antes que no se adecuaba al nivel de servicio que
exigiamos ni respondian con la premura deseada. El comportamiento de
nuestro proveedor desde el principio nos ha inspirado mucha seguridad y
confianza. Gracias a que estin muy cerca y conocemos fisicamente al per-
sonal, a la empresa y el centro de datos; esta tranquilidad es lo mds impor-
tante cuando estds confiando tu informacién a una tercera persona», con-
cluye Malecky.

DVDgo

Cerca del 20% de sus ventas corresponden a pedidos internacionales.

Al mas puro estilo de algunas de las grandes multinacionales norteamerica-
nas, tres amigos inauguraron la primera sede de DVDgo en un sétano de
menos de veinte metros cuadrados. Tras cinco afios en el mercado, esta com-
pania valenciana cuenta con el mayor catdlogo, se superan las 16.000 refe-
rencias, en Espafna de todo tipo de grabaciones en formato DVD. “Una de
las claves de nuestro éxito es justamente la especializacion y un servicio de
entrega en 24 y 48 horas. No seriamos tan competitivos si intentaramos
abarcar también el mercado de CD”, afirma Eduardo Berrocal, gerente de
DVDgo.



A los pocos meses de la puesta en marcha de la pagina web, los fundadores
de este negocio de venta de DVD por Internet decidieron contar con una ver-
sion del site en inglés ya que, a pesar de que el mercado del DVD suele estar
muy regionalizado “una de las principales gracias de Internet es justamente
su accesibilidad desde cualquier parte del mundo, y pensamos que también
podia haber una demanda exterior gracias a los coleccionistas, pues no todas
las peliculas se editan en todos los paises, y a los espanioles que viven en el
extranjero”, recuerda Berrocal.

Justamente la diferenciacion de los productos es la faceta que deben explotar
las Pymes si quieren prosperar en un mercado extranjero y desmarcarse de la
competencia de grandes compaiiias. “Muchas pequefias empresa con pro-
ductos especializados facturan mas exportando que con en un mercado local,
donde es mas fdcil encontrar dicha mercancia. Esto ocurre, por ejemplo con
la artesania, el cuero, etc.”.Y son estas Pymes de mercados concretos las
que, con menor esfuerzo, mayores beneficios recogeran de proyectar su ofer-
ta traspasando fronteras con Internet. “La Red saca a los negocios de la calle
donde se ubican, de su municipio, de su region y de su pais. Los espafioles
tenemos que aprovechar la Europa del libre comercio donde hay mds de 300
millones de consumidores”.

Cementos Lemona S.A.

Tiene como actividad principal la fabricacién, venta y transporte de cemento
y otros materiales para la construccion. Su estrategia se orienta al desarrollo
de la capacidad de adaptacién a la evolucién del entorno a través de la exce-
lencia empresarial.

Cementos Lemona replantea la necesidad de desarrollar el portal corporativo
del grupo para su presencia en Internet.

Se crea un Portal de Internet, asi como una Intranet corporativa y una Extranet
para clientes, proveedores, accionistas, banca, entidades oficiales, etc.

Reduccién de costes de TI.

Acceso sencillo y rapido a informacién de negocio.
Trabajo en equipo mas eficiente.

Més informacién para la toma de decisiones.



Diving Mediterraneo

Esta pequenia empresa alicantina, que organiza cursos de iniciacién en buceo
y de especialidades subacuaticas, ha fidelizado a mas de 1.000 buceadores
de toda Espafa gracias a la calidad de sus servicios y al apoyo de la tecnolo-
gia. Para ello, su gerente, Raul Rodriguez, ha creado una base de datos que
incluye informacién de sus clientes, como el tipo de inmersiones que prefie-
ren, qué equipos precisan o su nivel de destreza. Asi es posible “enviar a los
clientes, por correo electréonico y segin sus gustos, propuestas sobre nuevas
inmersiones o el programa semanal de actividades”, explica Rodriguez.

Belton Global

Desde Las Palmas de Gran Canarias, el director de Belton Global, José Luis
Artiles, negocia con empresas de China, Japdén, Corea o Malasia. “Internet ha
permitido que contacte con companias de otro continente y pueda investigar
el mercado de suministros para importar los productos que quieren nuestros
clientes”, explica Artiles.

Barnes & Noble

Una de las cadenas de librerias mas importantes de US, se vio obligada a
abrir una sucursal en Internet, ante el temor de que amazon.com llegara a
arrebatarles la clientela. El negocio on-line inicié su andadura en pequena
escala, pero ha llegado a convertirse en la librerfa virtual nimero dos.

Dell

A principios de los 90, esta empresa vendia ordenadores personales a través
del teléfono. Con la aparicion de Internet, la empresa decidié convertirse en
el revendedor mas importante a través de la Red, objetivo que llegé a alcan-
zar con creces. El cambio no parecié ser tan drastico pues todo se redujo a
abandonar un medio de comunicacién para emplear otro que ofrecia mas

posibilidades.









Sentencias

A modo de conclusién, se recopilan en este Gltimo capitulo una serie de sen-
tencias alrededor de las nuevas tecnologias que pueden resultar interesantes
y que invitan a la reflexién de su implementacién en los procesos empresa-
riales de las Pymes.

« La tecnologia de que disponemos puede hacer que un sistema sea seguro,
pero necesitamos algo mds que tecnologia. (HP)

« Las principales causas de los ciberataques no son otras que errores huma-
nos, saltarse los procedimientos establecidos o no tener actualizados los pro-
gramas de seguridad. (HP)

« La seguridad es una actitud mental, no un producto especifico.(PwC)

« La seguridad de la informacién es el negocio de todos. (VIP)

« Es necesario que el ciudadano tome conciencia de este fendmeno y se acer-
que a las maquinas con mentalidad de seguridad solidaria.

« La seguridad empieza por uno mismo y se termina en los que nos rodean.
(LAG)

« Tanto la red, como los equipos que a ella se conectan, estan dotados de sis-
temas de seguridad de muy alta proteccién. (V)

« No hay que confundir seguridad con funcionamiento sin riesgos, y lo impor-
tante no es solo que se eliminen, sino saber valorarlos y obrar en consecuencia.
V)



« Para abordar el tema de la seguridad hay que tener una actitud mental ade-
cuada y una aptitud suficiente. (V)

» Mantener un sistema seguro es cuestién de orden y perseverancia... (LAG)

Para colocar el problema de la seguridad en Internet en su justa dimensién
hay que tener siempre presentes las estadisticas que relacionan el nimero de
delitos/dia con los miles de millones de transacciones procesadas cada vein-
ticuatro a través de la Red. (LAG).
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